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1. LA INFORMACION Y SU SEGURIDAD, CRUCIALES EN TODA
ORGANIZACION

Es innegable la importancia considerable y creciente del tratamiento de la
informacién para el funcionamiento ¢ incluso para la supervivencia de cualquier
Organizacién, sea publica o privada. Pero la informacién es inmaterial y necesita
soportes que adoptan muchas formas: se trata en sistemas informdticos; se transmite
a través de redes; se registra en papel, en soportes electroquimicos,
electromagnéticos o electrofoténicos mds o menos transportables; se transmite o
registra como comunicacién oral.

La necesidad de seguridad afecta a todas estas formas de informacién y sus
soportes, sea cual sca el mérodo usado para transmitir conocimiento, datos ¢ ideas.
El crecimiento de las redes y la conectividad entre sistemas representa nuevas
oportunidades positivas, pero también riesgos peligrosos: facilita los accesos, pero
también los no autorizados; flexibiliza el uso del control, pero también reduce la
facilidad y especializacién que daba el control centralizado.

La informacién y los sisternas que la soportan constituyen recursos valiosos para
una Organizacién; e imprescindibles para una organizacién archivistica, cuya
esencia es el transporte de la informacién en el tiempo; es decir su almacenamiento
sin merma de confidencialidad y su recuperacién cuando se necesite su
disponibilidad y por quién esté autorizado, sin merma de su integridad. La
seguridad de la informacién es imprescindible para mantener valores esenciales en
el sector piiblico (el servicio, la calidad procedimental, la imagen), en el privado (la
competitividad, la rentabilidad) o bien en ambos (permanencia de
funcionamiento, cumplimiento de la legalidad). Esta seguridad reside en definitiva
en poder depositar una confianza razonable en la capacidad de la informacién para
sostener el funcionamiento adecuado de las funciones y valores de la Organizacién.

La relacién beneficio-coste de la seguridad siempre ha sido positiva a largo plazo
(y cada vez mds a corto plazo). Su coste depende ampliamente de su implantacién
inteligente. El ahorro que proporciona y su eficacia son mucho mayores si los
requerimientos y especificaciones de seguridad se incorporan durante el desarrollo
de los sistemas y los servicios de informacién. Cuants mds temprano se actie para
dar seguridad a los sistemas de informacion, mds sencilla y econdémica resultard ésta a
la Organizacién.
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Con todo, la falta de Seguridad de los Sistemas de Informacién (en adelante
SSI) es un problema endémico en el conjunto de los paises profundamente
informatizados: los sistemas de informacién estin amenazados por agresores
malintencionados o no, mis o menos sofisticados y mutantes, que interaccionan
con los sistemas de informacién para reducir o anular alguna de sus
funcionalidades.

2. LOS MARCOS NORMATIVOS EUROPEO Y ESPANOL DE
SEGURIDAD

Con la experiencia de los métodos empleados en EE.UU. y Europa, el Consejo
de Ministros de la Unién Europea aprobd en 1992 su primera Decisidn relativa a
la Seguridad de los Sistemas de Informacién,' que inclufa un Plan de Accién y
formalizaba el SOG-IS, Senior Officials Group for the Security on Information
Systems, Grupo de Altos Funcionarios para la SSI. Estos ya habfan editado en 1991
los ITSEC, Information Technology Security Evaluation Criteria, para armonizar el
reconocimiento mutuo de los certificadores europeos y de sus métodos de
evaluacién de esa seguridad. La Direccién General de la Comunidad encargada de
las Tecnologfas de Informacién preparé a su vez un ‘Green Book on the Security of
Information Systems' con el espectro de medidas pedidas por la Decisién
comunitaria citada. Esta creciente preocupacién culmina en una cadena de
menciones a la SSI que arranca con el ‘Libro Blanco’ del Presidente Delors; se
amplia en el Informe del Comisario Bangemann sobre la Sociedad Global de la
Informacién; y se refleja en viene expresando sistemdticamente en las Decisiones de
las ‘Cumbres’ europea de Jefes de Estado y Gobierno, desde la de Corfii de 1994.
Otros organismos europeos, sean normalizadores (CEN, ESTI) o técnicos (EESSI),
han seguido trabajando para lograr acuerdos y soluciones con la rapidez que exige
el despliegue del negocio electrénico.

! Diario Oficial de la Comunidad Europea DOCE-L 123 de 8.5.92, pdg. 19. En la Unién
Europea, las formas de poder son distintas a las de los paises que la constituyen: la ‘Cumbre’ de Jefes
de Estado y Gobierno se revine dos veces por afio para orientar las grandes decisiones; el Gobierno
es el Consejo de los Ministros de los pafses europeos y comparte poder legislativo con el Parlamento
Furopeo; la Administracién es la Comisién Europea CE, encabezada por el Presidente, los
Comisatios y las Direcciones Generales.
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Estas iniciativas europeas convergen con las de otros grandes organismos
intergubernamentales que profundizan también la necesidad de la SSI: Organismos
politicos como el G7, el ‘Grupo de los 7+1 grandes’; Organismos econémicos
como la OCDE, Organizaciéon de la Cooperacién y el Desarrollo Econémico;
Organismos estandarizadores como ISO; Organismos tecno-politicos como la
UIT, la Unién Internacional de las Telecomunicaciones de las Naciones Unidas;
Comisiones politico-econémicas de las Naciones Unidas. Su febril actividad en los
afios noventa del milenio saliente culminé en una panoplia de logros e
insuficiencias en la materia caracterizadora de la omnipresente Sociedad de la
Informacién.

En Espaiia, el CSI, Consejo Superior de Informitica, érgano interministerial
representado en todas las instancias supranacionales citadas, ha creado en el seno
de la COAXI, la Comisién de cooperacién entre las Administraciones Publicas, el
Grupo de Trabajo SSITAD sobre la Seguridad de los Sistemas de Informacién y el
Tratamiento Automatizado de Datos personales. El SSITAD estudia la certificacién
para las AAPP de la SSI, seglin las orientaciones dadas por los Criterios de
Evaluacién de la SSI, asf como la elaboracién de Directrices para la Gestién de esa
SSI. Fl CSI ha lanzado diversos productos para SSI: Guias y Manuales especificos,
el mérodo MAGERIT o los Criterios de Seguridad, Normalizacién y

Conservacidn.

Tras un periodo de regulacién bdsicamente orientada a los secretos oficiales (Ley
971968 de 5 abril con su Decreto reglamentador 242/1969 de 20 febrero con la
correspondiente organizacién de los servicios de proteccién de materias
clasificadas), las exigencias de la Constitucién de 1978 sobre libertades personales
impusieron ¢l desarrollo de legislacién para seguridad de datos no autromatizados
en distintos dmbitos (sanidad, seguridad social, estadistica, elecciones, registros,
trabajo, tributos, policia, comercio). Este proceso, orientado a los datos personales
y en especial al articulo 18.4 de la Constitucién, arrancé con la LORTAD, Ley
Orgénica 5/1992 de Regulacién del Tratamiento Automadtico de Datos de Caracter
personal;? con el Estatuto de la Agencia de Proteccién de Datos; y con la
modificacién del Cédigo Penal para delitos de este dmbito. Paralelamente, la otra
fuente promotora indirecta de la SSI fue la Ley LRJPAC 30/1992 de Régimen

Juridico de las Administraciones Piblicas y del Procedimiento Administrativo

* La excepcién —que confirma la regla- es una Ordenanza del Ayuntamiento de Valenciz de 1982
(en vigor) promovida por el autor para proteger los datos personales de los ciudadanos valencianos.

.
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Comdn en sus articulos 38 y 45, que se concretan con el Real Decreto 263/1996
para regular la utilizacién de técnicas electrénicas, informdticas y telemdticas por la
Administracién General del Estado.

Desde entonces, la legislacién espafiola en materia de SSI se ha ido acelerando,
bastante en sincronia con las directivas europeas, con una preocupacién legislativa
ligada sin duda a la advertencia que supuso el ‘efecto 2000’ por un lado y la
necesaria confianza que requiere el negocio electrénico por otro. El Real Decreto
994/1999 con el Reglamento de Seguridad previsto en el articulo 9 de la LORTAD
est4 teniendo consecuencias importantes en las organizaciones privadas y publicas.
El mismo afio se aprobé el Real Decreto Ley 14/1999 sobre firma electrénica,
puesto en revisién para adaptarlo a la Directiva europea 1999/93/CE publicada
s6lo 4 meses después (19.1.2000). También como adaptacién a la Directiva
europea 1995/46/CE sobre la proteccién de las personas fisicas respecto al
tratamiento de datos personales y su libre circulacién, se publicé en diciembre la
nueva Ley Orgdnica 15/1999 que reemplazé a la LORTAD. El mds reciente
eslabén de esta cadena, la Ley 34/2002, de Servicios de la Sociedad de la
Informacién y de Comercio Electrénico, LSSICE, transposicién a la legislacién
espafiola de la directiva europea 2000/31/CE sobre comercio electrénico, entrd en
vigor el 12 de octubre de 2002,

3. ‘GENERACIONES’, NIVELES Y ESCALONES DE SEGURIDAD

La imagen de las 'generaciones’ que suele emplearse para situar la evolucién de
muchos sectores sirve también para relacionar la evolucién de los Sistemas de
Informacién respecto a la seguridad. La gestién de la seguridad en cualquier
Organizacién, publica o privada, pasaria en cierta forma por 5 niveles, en forma de
‘escalones, cada uno con su coste y su contexto de aplicabilidad. Tras un escalén
‘cero’ de sensibilizacién de los directivos por mero ‘sentido comun’, el escalén 1
implica el cumplimiento de la legislacién obligatoria; el escalén 2 supone la
evaluacién del Proceso de Gestién de la Seguridad en la Organizacién, con ayuda
de algin cédigo de précticas; el escaln 3 requiere el andlisis de riesgos y la gestién
de su resolucién, con un método como MAGERIT; los escalones superiores no se
tratan aqui, pues se reservan para la certificacién de productos seguros que puedan
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integrarse en sistemas que se consideren criticos, siguiendo los Criterios Comunes
de Evaluacién de SSI u otros criterios homologables.

El escalén ‘cero’ del sentido comuin aplicado a la SSI puede resumirse en algunos
principios sencillos, a menudo recogidos incluso como refranes, pero que no
slempre se tienen en cuenta, segin muestra la experiencia:

* Por el Principio de Simplicidad, la primera salvaguarda de
seguridad es prestar atencién para detectar el peligro y usar el sentido
comtin para abortarlo.

* Por el Principio de la Cadena, ésta siempre se rompe por el
eslabén mds débil.” Pero si se quiere que la ‘cadena’ de salvaguardas
mantenga su eficacia, hay que conocerla todos sus ellabones y enlaces
para centrar el sentido comin en los mds débiles desde el punto de
vista de la seguridad.

* Por el Principio de Adecuacion, mis vale poner unas ‘tiritas’ en la
‘herida’ (el impacto en el sitio vulnerable de la Organizacién) que un
costoso vendaje de tipo ‘momia’ fuera de ella.

* Segiin el Principio de Economia, que no cueste mis el remedio
que la enfermedad.

* El Principio de no Invencién promueve la lectura de los manuales
de los artefactos informdticos, ya que parte del trabajo estd hecho y los
sistemas incluyen ya muchas salvaguardas, que a veces sélo hay que
activar.

* El Principio de Redundancia y de no Reincidencia aconscja como
salvaguarda genérica de seguridad la duplicacién en el ‘espacio’
(mdquinas, nodos, caminos, copias de respaldo, etc.) pero no la
duplicacién en el tiempo (por ejemplo repetir lo menos posible los
mensajes por ¢l mismo camino para no dar reglas o pautas a los
posibles interceptadores).

* Bl Principio del Equilibrio sitia el camino dos peligros:
infravalorar los costes de los riesgos (o no atenderlos adecuadamente);

? Este principio se apoya en ¢l teorema de Robert Lusser, matemdtico alemdn que lo desarrollé
para mejorar el funcionamiento de las bombas volantes V1 en 1943, durante la Segunda Guerra

Mundial.
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y supervalorar los costes de las salvaguardas (y de su instalacién)

* Segtin el Principio de Comodidad, las salvaguardas demasiado
complejas, fastidiosas o costosas no se implantardn por las personas
que tienen que emplearlas.

* Por ultimo, el Principio de Finalidad recuerda que todo problema
de seguridad termina con la instalacién y uso de medidas o mecanismos
de salvaguarda de varios tipos y complejidades, igual que todo
problema de Sistemas de Informacién termina con la instalacién y el
uso de mecanismos informacionales (paquetes, aplicaciones, etc.).

4, CUMPLIMIENTO DE LA LEGISLACION OBLIGATORIA

Este primer escalén afecta, por una parte, a cualquier sistema que pertenezca al
sector privado o al piiblico (come el Real Decreto 994/1999); y por otra, sélo a los
del sector piiblico, central y cada vez mds al autonémico (como la legislacién que
permite homologar las aplicaciones y documentos electrénicos de las AAPP).

Tras activar con ‘sentido comun’ las medidas bdsicas que suelen venir ya
instaladas en los sistemas, se considera como nivel 1 de seguridad el cumplimiento
de la obligacién legal de protecciéon de datos personales impuesta a practicamente
toda instalacién informdtica (;quién no almacena y utiliza un fichero con datos de
personas? ;qué organismo pudblico no trabaja con aplicaciones?). En este nivel, la
intervencién de autoridades inspectoras u homologadoras externas puede verse
como una certificacidn implicita y obligada del proceso de gestién de seguridad
seguido por la Organizacién para conseguir el estado de seguridad evaluado.

El Real Decreto 994/1999 de 11 de junio aprobé el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caricter personal,
desarrollando asi los articulos 9 y 44.3h de la Ley Orgdnica 15/1999 de Proteccién
de dichos datos.! Su cumplimiento exige redactar, cumplir y guardar un
Documento de Seguridad a disposicién de los inspectores de la Agencia de

* En la précrica, las medidas del Reglamento se aplican a las instalaciones completas, puesto que

no suele ser oportuno separar los ficheros que contienen datos de cardcter personal y su tratamiento
del resto.
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Proteccién de Datos. El Reglamento contiene 29 articulos organizados en 6
capitulos.

El Capitulo I de Disposiciones generales da como objeto del Reglamento
‘establecer las medidas de indole récnica y organizativas necesarias para garantizar la
seguridad que deben reunir los ficheros automatizados, los centros de tratamiento,
locales, equipos, sistemas, programas y las personas que intervengan en el tratamiento
automatizado de los datos de cardcter personal sujetos al régimen de la Ley Orginica
5/19927 (ahora la 15/1999). Las “medidas de seguridad exigibles... se configuran como
las bdsicas que han de cumplir rodos los ficheros que contengan datos de cardcter
personal”. Estas medidas, validadas para accesos a través de redes de
comunicaciones, ficheros temporales y tratamiento fuera del local declarado
legalmente, se clasifican en 3 niveles:

» Medidas de nivel Bdsico para todos los ficheros que contengan
datos de caricter personal.

» Medidas de nivel Medio (ademis de las de nivel bdsico) para “Jos
ficheros que contengan datos relativos a la comisién de infracciones
administrativas o penales, Hacienda Piblica, servicios financieros y
aquellos ficheros cuyo funcionamiento se rija por el articulo 28 de la Ley
Orgdnica 5/1992"y “cuando los ficheros contengan un conjunto de datos

de cardcter personal suficientes que permitan obtener una evaluacién de la
personalidad del individuo”.

* Medidas de nivel Alto (ademis de las anteriores) para “los ficheros
que contengan datos de ideologia, religion, creencias, origen racial, salud o
vida sexual asi como los que contengan datos recabados para fines policiales
sin consentimiento de las personas afectadas deberdn reunir”.

Los Capitulos II, III y IV detallan esas Medidas de nivel bésico, medio y alto,
empezando por el Documento de seguridad, que ‘deberd mantenerse en todo
momento actualizado y deberd ser revisado siempre que se produzcan cambios relevantes
en el sistema de informacién o en la organizacion del mismo”y cuyo contenido ‘deberd
adecuarse, en todo momento, a las disposiciones vigentes en materia de seguridad de los
datos de cardcter personal”. Las medidas se agrupan en 13 secciones y se exigen de
forma creciente, segtin el nivel de los datos:
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* Como Medidas de salvaguarda para todos los niveles (aunque
reforzadas en el nivel medio y/o en el alto), se exige que consten en el
Documento, se conozcan y funcionen: el catdlogo de funciones y
obligaciones del personal en la materia; la identificacién y
autenticacién de usuarios; el control de acceso; el registro de
incidencias; la gestién de los soportes; y las copias de respaldo y
recuperacion.

* Como Medidas para el nivel medio (reforzadas en el nivel alto) se
exige que conste v haya responsable de seguridad; control de acceso
fisico; auditorfas al menos bienales; y pruebas con datos que no sean
reales.

* Como Medidas sélo de nivel alto se exige que conste y haya
registro de todos los accesos habidos en el dliimo bienio, asf como
cifrado en los datos distribuidos por Telecomunicaciones u otros
soportes.

Por dltimo, el Capitulo V sobre Infracciones y sanciones, junto al VI sobre
Competencias del Director de la Agencia de Proteccién de Datos, se atienen a la
Ley Orgéanica 15/1999.

Esta legislacién protectora abarca de hecho a todos los sistemas informdticos y
se supone conocida y aplicada por sus poseedores. Conviene recordar pese a todo
que los responsables de archivos deben analizar con cierto cuidado su condicién de
recogedores de ficheros cedidos por los departamentos que solicitaron en su
momento la correspondiente autorizacién ~si cabe- a los implicados. Asi mismo
suele caer en su dmbito el ‘derecho al olvido’, o sea las decisiones para destruir
informacién, junto al enorme problema, que la LOPD afiade, de extender su
dmbito protector a todo documento, procedente o no de sistemas informiticos.
Parece légico que se estudie una normativa especifica de aplicacién de esta
legislacién para responsables de Archivos.

5. LEGISLACION SOBRE EL USO DE LAS TECNICAS
ELECTRONICAS, INFORMATICAS Y TELEMATICAS

La Ley 30/1992 de Régimen Juridico y Procedimiento Administrativo Comtin

146



Revista d’Arxius 2003

(a todas las Administraciones Piblicas), de 26 de noviembre, conocida como
LRJPAC, inicia una doble via de disposiciones juridicas, por un lado para la
Administracién Central del Estado y por otro para las demds Administraciones (en
particular para las Autonémicas). De esta importante Ley 30/1992 conviene aqui
destacar dos articulos:

Por una parrte, el articulo 38 sobre Registros plantea que: “3. Los registros
generales asi como todos los registros que las Administraciones Piblicas establezcan
para la recepcién de escritos y comunicaciones de los particulares o de 6rganos
administrativos, deberdn instalarse en soporte informdtico... El sistema garantizar4
la integracion informitica en el registro general de las anotaciones efectuadas en los
restantes registros del 6rgano administrativo”. Lo que completa la Disposicién
adicional segunda sobre Informatizacidn de registros: “La incorporacién a soporte
informdtico de los registros a que se refiere el articulo 38 de esta Ley, serd efectiva
en la forma y plazos que determinen el Gobierno, los Organos de Gobierno de las
Comunidades Auténomas y las Entidades que integran la Administracién Local, en
SJuncidn del grado de desarrollo de los medios técnicos de que dispongan’.

Por otra parte, el articulo 45 sobre Incorporacion de medios técnicos entra de
lleno con sus 5 apartados en la forma de empleo de las nuevas tecnologfas:

1. Las Administraciones Publicas impulsarin el empleo y aplicacién
de las técnicas y medios electrénicos, informdticos y telemdticos, para el
desarrollo de su actividad y el ejercicio de sus competencias, con las
limitaciones que a la utilizacién de estos medios establecen la
Constitucién y las Leyes.

2. Cuando sea compatible con los medios técnicos de que
dispongan las Administraciones Publicas, los ciudadanos podrin
relacionarse con ellas para ejercer sus derechos a través de téenicas y
medios electrénicos, informdticos o telemdticos con respecto de las
garantias y requisitos previstos en cada procedimiento.

3. Los procedimientos que se tramiten y terminen en soporte
informdtico garantizardn la identificacién y el ejercicio de la
competencia por ¢l érgano que la ejerce.

4. Los programas y aplicaciones clectrénicos, informdticos y
telemdticos que vayan a ser utilizados por las AAPP para el ejercicio de

147



WSOCIACIO D' ARXIVERS VALENCIANS

sus potestades, habrdn de ser previamente aprobados por el 6rgano
competente, quien deberd difundir piiblicamente sus caracteristicas.

5. Los documentos emitidos, cualquiera que sea su soporte, por
medios electrénicos, informiticos o telemdticos por las
Administraciones Publicas, o los que éstas emitan como copias de
originales almacenados por estos mismos medios, gozardn de la validez
y eficacia de documento original siempre que quede garantizada su
autenticidad, integridad y conservacidn y, en su caso, la recepcidn por
el interesado, asi como el cumplimiento de las garantias y requisitos
exigidos por ésta u otras Leyes.

El Real Decreto 263/1996 regula justamente esa utilizacién de técnicas
electrénicas, informdticas y telemdticas planteada por el articulo 45, pero sélo para
la Administracién General del Estado.’ Para la seguridad y conservacién de
informacion y documentos digitales, importan sobre todo los articulos 4 y 5 del
Real Decreto, asi como la disposicién adicional primera.

El Articulo 4 sobre “ Garantias generales de la utilizacion de soportes, medios y
aplicaciones electrdnicas, informdticas y telemdticas” plantea en concreto que:

1. Se podran uiilizar soportes, medios y aplicaciones electrénicas,
informdticas y telemdticas en cualquier actuacién administrativa y, en
particular, en la iniciacién, tramitacién y terminacién de los

* El desarrollo del articulo 45 de la Ley LRJIPAC 30/1992 por este Real Decreto no se aplica a
las administraciones autonémicas que hayan realizado desarrollos legislativos paralelos. La
Generalitat Valenciana ha desarrollade su propio Decreto 96/1998 de 6 de julio, "por el que se
regulan la organizacién de la funcidn informatica, la utilizacién de los sistemas de informacién y el
Registro de Ficheros Informarizados” en su 4mbito. Dicho Decteto se ha reglamentado
técnicamente con la Orden autondmica de 3 de diciembre de 1999, que aprueba el Reglamento
Técnico de Medidas de Seguridad para la Aprobacién y Homologacién de Aplicaciones y Medios
de Tratamiento Automatizado de la Informacién. Este Reglamento unifica y detalla los requisitos
técnicos y de organizacién que proporcionan las garantias estipuladas por la legislacidn citada
afiadiendo la forma de gestién de los documentos. Sus 47 articulos se reparten entre un primer
titulo de Disposiciones generales seguido de un titulo de Medidas técnicas de seguridad y
conservacion de las aplicaciones, con tres capitulos sobre Seguridad de las aplicaciones, sobre
Conservacién de la informacién y sobre Tratamiento de los documentos electrénicos; y al final otro
titulo de Medidas de organizacion aplicables a la seguridad v conservacién de las aplicaciones, con
dos capitulos sobre el Sistema y los Procedimientos de Seguridad.
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procedimientos administrativos, de acuerdo con lo dispuesto en el
presente Real Decreto y en sus disposiciones especificas de desarrollo
asi como en las normas reguladoras de cada actuacién o
procedimiento.

2. Cuando se utilicen los soportes, medios y aplicaciones referidos
en el apartado anterior, se adoptardn las medidas técnicas y de
organizacion — necesarias que aseguren la  autenticidad,
confidencialidad, integridad, disponibilidad y conservacion de la
informacion. Dichas medidas de seguridad deberdn tener en cuenta el
estado de la tecnologia y ser proporcionadas a la naturaleza de los datos
y de los tratamientos y a los riesgos a los que estén expuestos.

3. Las medidas de seguridad aplicadas a los soportes, medios y
aplicaciones utilizados por los 6rganos de la Administracién General
del Estado y sus Entidades de Derecho Piblico vinculadas o
dependientes deberdn garantizar:

a) La restriccidn de su utilizacion y del acceso a los datos ¢
informaciones en ellos contenidos a las personas autorizadas.

b) La prevencidn de alteraciones o pérdidas de los datos <
informaciones.

c) La proteccion de los procesos informdricos frente a
manipulaciones no autorizadas...

Por su parte el Articulo 5 sobre Aplicaciones sometidas a aprobacién clarifica
cudles son éstas:

1. Los programas y aplicaciones que efectiien traramientos de
informacién cuyo resultado sea utilizado para el ejercicio por los
érganos y entidades del dmbito de la Administracién General del
Estado de las potestades que tienen atribuidas deberin ser objeto de
aprobacién y difusién publica en los términos regulados en el presente
Real Decreto...”

2. La Disposicién Adicional primera sobre Atribuciones del Consejo
Superior de Informdtica (organismo interministerial adscrito al
Ministerio de las Administraciones Publicas) le otorga la aprobacién y
difusién de los Criterios en las aplicaciones resefiadas en este artfculo 5.
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El Real Decreto 209/2003, de 21 de febrero, regula los registros y las
notificaciones telemdticas, asi como la utilizacién de medios telemdticos para la
sustitucién de la aportacién de certificados por los ciudadanoes, modificando varias
normativas anteriores. En particular, en su articulo 2, modifica el RD 263/1996 y
le afiade 2 capitulos y 2 disposiciones. Los nuevos capitulos IV sobre Notificaciones
Telemdticas y V sobre Certificados telemdticos y transmisiones de datos no
conciernen a la materia que trata este texto. S6lo la Disposicién adicional cuarta la
toca de forma indirecta planteando que “La Administracién General de Estado
podrd celebrar convenios de colaboracién con la Administracién de las
Comunidades Auténomas y las entidades integrantes de la Administracién Local
con el fin de facilitar la utilizacién por parte de estas Administraciones, en sus
relaciones con los ciudadanos, del servicio de direccién electrénica tinica a la que
se refiere el articulo 12 del presente real decreto.” Pero su Disposicién final primera
establece que “en el plazo maximo de seis meses desde la entrada en vigor del citado
Real Decreto, se establecerdn por Orden Ministerial, en el marco de los eriterios de
seguridad, normalizacidn y conservacion.”

Esa prevista Orden de Presidencia 1551/2003, de 10 junio, nada menos que
firmada por el Vicepresidente Primero del Gobierno y Ministro de la Presidencia; y
suscrita por los Ministros de Administraciones Publicas, de Ciencia y Tecnologfa y
de Hacienda, desarrolla los requisitos de autenticidad, integridad, disponibilidad y
confidencialidad de los Dispositivos v Aplicaciones de Registro y Notificacién
(DARN), asi como los protocolos y criterios técnicos a los que deben sujetarse, en
un conjunto de ardiculos que empezando por el segundo, convierten en obligatorio
el empleo, tanto de los Criterios de seguridad, normalizacién y conservacién de las

aplicaciones utilizadas para el ejercicio de potestades como de la metodologia
MAGERIT.

“Segundo. Adopcién de las medidas de seguridad, organizativas o
técnicas, de los dispositivos y aplicaciones de registro, notificacion y
prestacién del servicio de direccién electrénica tinica:

«1. Con cardcrer general se aplicardn a los dispositivos y aplicaciones de
registro, notificacién y de la prestacién del servicio de direccién electrénica
tinica las medidas de seguridad, conservacién y normalizacién que se detallan
en los Criterios de seguridad, normalizacién y conservacion de las
aplicaciones utilizadas para el ejercicio de potestades aprobados por el
Conscjo Superior de Informdtica y para el impulso de la Administracién
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Electrénica y accesibles en su sitio web. Dichas medidas de seguridad,
conservacién y normalizacién vendrdn determinadas por el resultado del
andlisis y gestion de riesgos que se realice, recomenddndose a estos efectos la
utilizacién de la metodologia Magerit...”

Los demds articulos establecen condiciones no triviales de seguridad para los

Dispositivos y Aplicaciones de Registro y Notificacién (DARN), regulando:

Tercero. Los Requisitos de autenticidad de los DARN.

Cuarto. Los Requisitos de integridad de los DARN.

Quinto. Los Requisitos de disponibilidad de los DARN.

Sexto. Los Requisitos de confidencialidad de los DARN.

Séptimo. Los Protocolos y criterios técnicos de los DARN.

Octavo. Las Condiciones que ha de reunir el érgano, organismo, o entidad
habilitada para la prestacién del servicio de direccién electrénica dnica.
Noveno. Las Condiciones de la prestacién del servicio de direccién
electrénica tnica.

Décimo. La Competencia del Ministerio de Administraciones Piiblicas para
el establecimiento de pardmetros de calidad y vigilancia de su cumplimiento.
Undécimo. La Competencia del Ministerio de Administraciones Pdblicas
para la actualizacién de requisitos y criterios técnicos.

6. CRITERIOS DE SEGURIDAD, NORMALIZACION Y CONSERVACION

La Orden de Presidencia 1551/2003 refuerza asi la obligacién para toda la
Administracién General del Estado y desde diciembre de 2002, de aplicar, si
procede, los Criterios de seguridad, normalizacién y conservacion de las Aplicaciones
usadas para el gjercicio de sus propias potestades.®

Los Criterios de Seguridad son “requisitos, criterios y recomendaciones para
implantar las medidas de seguridad organizativas y técnicas en el disefio, desarrollo,
implantacién y explotacién de las citadas aplicaciones para el ejercicio de

§ Estos Criterios se aprobaron el 18 de diciembre de 2001 (legislacidn sobre utilizacién de
técnicas electrénicas, informdricas y telemdrticas. heep:/fwww.map.es/csi/pg3413.hem).
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potestades de los organismos de la AGE” se organizan en 19 bloques, dénde se
resefian los niveles de seguridad que “complementan los niveles de medidas de
seguridad definidos por el Real Decreto 994/1999”. Su cardcter bdsicamente
técnico concierne a los especialistas informdticos mds que a los responsables de
Archivos, por lo que sélo se enuncian sus titulos para que se aprecie lo exhaustivo
de su dmbito:

1-  Gestién global de la informacién.

2-  Andlisis y gestion de riesgos.

3- Politica de seguridad.

4-  Identificacién y clasificacién de activos a proteger.
5-  Organizacién y planificacién de la seguridad.

6- Salvaguardas ligadas al personal.

7-  Seguridad fisica.

8- Idenrificacién y autenticacién.

9- Confidencialidad.

10- Integridad.

11- Disponibilidad.

12- Control de acceso.

13- Acceso a través de redes.

14- Uso de téenicas criptograficas.

15- Gestién y registro de incidencias.

16- Plan de contingencias.

17- Proteccién de soportes de informacion y copias de respaldo.
18- Desarrollo y explotacién de sistemas.

19- Auditoria y control de la seguridad.

Por su parte, los Criterios de normalizacién son pauras para normalizar las
aplicaciones y facilitar asi la comparibilidad técnica, disponibilidad,
interoperabilidad y conformidad con las normas nacionales e internacionales; con
cierta atencién a algunas salvaguardas como las Infraestructuras de clave piiblica,
que se retoman mds tarde en el capitulo del marco normativo de los Crirerios. Su
caricter bdsicamente técnico concierne atin mds que los Criterios de Seguridad a
los especialistas informéticos que a los responsables de Archivos, por lo que no tiene
interés resefarlos aqui.
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7. CRITERIOS DE CONSERVACION

Los Criterios de conservacién son “requisitos y recomendaciones para la
conservacién de la informacién en soporte electrénico en dichas aplicaciones.” Este
problema crucial y central para los responsables de Archivos implica que se
adjunten amplios extractos de su texto.

Sus objetivos consisten en “proporcionar el conjunto de medidas organizativas
y técnicas de seguridad que garanticen el cumplimiento de los requisitos legales
para la conservacién de la informacién en soporte electrénico relativa a los
procedimientos administrativos de la Administracién General del Estado que
utiticen los medios electrénicos, informdticos y telemdticos en el ejercicio de sus
potestades; facilitar la adopcién generalizada por parte de la Administracién
General del Estado de medidas organizativas y técnicas que aseguren la
conservacién de la informacién manejada por las aplicaciones utilizadas para el
ejercicio de potestades; promover el méximo aprovechamiento de las tecnologfas de
la informacién y las comunicaciones en la actividad administrativa y asegurar a la
vez ¢l respeto de las garantias y derechos de los ciudadanos en sus relaciones con la
Administracién.”

El Capitulo 2 de Conservacién de informacién en soporte electrénico tiene
una introduccién y dos grandes apartados, cada uno de los cuales recoge Criterios
y a veces Recomendaciones:

“La conservacion de la informacién, junto con la utilizacidn y acceso ala
informacién, es una etapa mids del ciclo de vida de la misma en soporte
electrénico. La gestidn de dispositivos, soportes electrénicos y formatos debe
ponerse en prictica aplicando procedimientos orientados a la manipulacién
de datos sensibles; a la salvaguarda frente a deterioro, dafio, robo o acceso no
autorizado; a la eliminacién o destruccién de soportes; a la gestién de los
soportes removibles, etc. Estas medidas para la conservacién de la
informacién deben adoptarse de acuerdo con los especialistas en la gestion de
archivos para disefar soluciones prdcticas a la medida de sus necesidades.”

El apartado 1 de Documentos administrativos y de los ciudadanos recoge 3
Criterios:
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1- Se deben conservar los documentos registrados, generados o
recibidos, cuyo contenido y estructura sea evidencia, o prueba de valor
legal, de una actividad administrativa, en el marco de la aplicacién para
el ejercicio de potestades.

2- Se debe conservar el contenido de los documentos
administrativos y de los ciudadanos en soporte electrénico,
informérico o telemdtico, en un formato compatible con los medios
técnicos de que disponen las Administraciones Publicas, que aseguren
la independencia necesaria para garantizar su pervivencia asi como la
no discriminacién respecto a la accesibilidad de los ciudadanos a la
misma.

3- Se deben utilizar normas y estdndares, disponibles piiblicamente,
de derecho y especificaciones publicas libres de royalties y patentes”
(véase los capitulos *Formato de la informacién’ y *Soportes).

El apartado 2 de Almacenamiento de la informacion en soporte electrénico
recoge 3 Criterios:

1- Se debe almacenar en soporte electrénico la informacién
resultado de las actuaciones administrativas en el marco de la
aplicacién para el gjercicio de potestades.

2- Se debe almacenar la informacién electrénica, si no es posible
hacerlo en el formato original, en un formato que asegure que puede
reproducirse con el mismo contenido y estructura que el original.

3- Se deben utilizar normas y estdndares, disponibles piblicamente,

de derecho y especificaciones ptiblicas libres de ropaities y patentes”
(Véase los capitulos ‘Formato de la informacién’ y *Soportes).

El apartado 3 de Andlisis y gestidn de riesgos recoge 3 Criterios:

1- Se debe realizar el anilisis y gestién de riesgos aplicando
MAGERIT, Metodologia de andlisis y gestion de riesgos de los
sistemas de informacién, orientado a la2 conservacién de la informacién
en soporte electrénico, para identificar, relacionar y valorar los activos
de informacién, determinar y clasificar las posibles amenazas, evaluar
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su vulnerabilidad, estimar los posibles impactos, y, con los resultados
de este analisis, desarrollar una gestién de riesgos para seleccionar,
especificar y adoptar medidas organizativas y técnicas para prevenir
dafios y reducir su impacto.

2- Se debe informar al propietario de la aplicacién y de los ficheros
y documentos de los riesgos detectados, al objeto de que pueda tomar
decisiones sobre la politica de seguridad a seguir.

3- Los riesgos y las salvaguardas de la aplicacién se deben revisar
cuando sea adecuado y periédicamente como una parte mds de la
gestion de la seguridad.”

El capitulo 3 sobre Ciclo de vida de la informacién en soporte electrénico
tiene 7 apartados:

El apartado 1 de Ciclo de vida recoge un Criterio y un Modelo:

1. Se debe tratar la informacién en soporte electrénico, como en
otro tipo de soporte, desde una perspectiva global que contemple todo
el ciclo de vida, desde su disefio hasta su conservacién o destruccién,
pasando por las etapas de creacién y gestién; sélo asi se puede adoptar
un conjunto coherente de medidas que permitan cumplir los requisitos
de seguridad, economia de gestién y eficacia.”

Modelo de ciclo de vida de la informacién (DLM-Forum):
FEtapa de Creacion Creacién de la Informacién

Etapa de Diserio Disefio de la Arquitectura de la Informacidén

\

Migracién y Valoracién

Erapa de Gestion ¢

Conservacién -—» Gestion -—= Acceso y uso

\

Transferencia / Destruccién
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El apartado 2 de Amndlisis del documento electrdnico recoge varias
Recomendaciones: Analizar la informacién manejada a fin de estructurar los datos
en forma de documentos y bases de datos, para almacenar la informacidn, y
adoptar un criterio coherente de clasificacién de los mismos. Agrupar los
documentos (correspondencia, expedientes y registros), que describen una
actividad, en un solo fichero o unidad coherente de informacién (en cada unidad
de informacién clasificar los documentos por orden cronolégico y temdtico o por
palabras clave para facilitar la buisqueda y recuperacién de la informacién).
Conservar las bases de datos copiando los datos a un formato de bajo nivel (texto
plano o en modo de acceso secuencial indexado) o si son bases de datos
propietarias, debe considerarse la posibilidad de exportarlas a una base de datos de
software libre, de forma automdtica o semiautomatica.

El apartado 3 de Disefio de la estrategia de gestién recoge un Criterio y varias
recomendaciones:

Criterio: Se debe desarrollar y udlizar procedimientos documentados que
identifiquen tareas, responsables y medios para la conservacién y archivo de la
documentacién de acuerdo con las etapas del ciclo de vida de la informacién,

Recomendaciones:

1. Adoptar procedimientos para la estrategia de gestién de la
informacién con planteamientos a corto, medio y largo plazo de
acuerdo con las necesidades reales de conservacién.

2. Mantener un registro o historial de las operaciones de
tratamiento de la informacién en soporte electrénico.

3. Hacer auditorias periédicas de seguimiento de la utilizacién de
los procedimientos. Estos procedimientos pueden formar parte de
procedimientos de seguridad y, ademds, estar documentados como
procedimientos de calidad.

El apartado 4 de Creacidon de la informacién en saporte electrénico recoge 5 Criterios:

1. Se deben establecer reglas de creacién de informacién en soporte
electrénico, y convertir la informacién en papel a documentos
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electrénicos, para facilitar su consulta y utilizacién.

2. Se debe incluir y mantener por cada tipo de documento
informacién de contexto para conocer su evolucién.

3. Se deben generar copias de los documentos emitidos en soportes
no reescribibles (Véase en el capitulo ‘Soportes, el apartado ‘ Tipos de
soportes de almacenamiento de la informacion’).

4. Se deben generar copias de los documentos administrativos
emitidos en soportes no reescribibles como es el caso de los CD-R y
DVD-R de tipo WORM (mulciple lectura tinica escritura); estos
soportes duran mds afios y no se ven afectados por el niimero de veces
que se lean; también se conocen en el mercado como soportes ‘no
repudiables’. (Véase en el capitulo ‘Soporzes, el apartado ‘Tipos de
soportes de almacenamiento de la informacion’).

5. Se deben utilizar en la creacién de informacién en soporte
electrénico formatos, soportes y juegos de caracteres que faciliten la
normalizacién y la longevidad (véase capitulos ‘Formato de la
informacién’ y ‘Soportes).

El apartado 5 de Gestidn de la informacion en soporte electronico recoge 2
Criterios y varias recomendaciones:

1. Se debe conservar y preservar la fiabilidad, autenticidad,
integridad de la informacién electrénica durante la vida del
documento, y transferir la responsabilidad de su gestién al final de la
parte activa de su ciclo de vida.

2. Se debe clasificar la informacién mediante un sistema de
codificacién comprensible y claro.

Recomendaciones:

1. Mantener un archivo de oficina para la gestién de la informacién
en soporte electrénico. Registrar, y transferir, la informacién de los
expedientes en un soporte nico, papel o electrénico, pero no en
ambos a la vez (preferentemente electrénico).

2. Transferir la responsabilidad de la gestién de la informacién a
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otro archivo (Archivo Central) al final de la parte activa de su ciclo de
vida, en funcién de la frecuencia de utilizacion y los plazos de
prescripcién. En relacién con la compactacién de la informacion,
cambios de versiones, sistemas operativos o aplicaciones

El apartado 6 de Traspaso de la informacién al archivo recoge un Criterio y
varias recomendaciones:

1. Se deben traspasar documentos electrénicos completos,
auténticos y fiables, al Archivo central al finalizar la etapa activa de su
ciclo de vida, y al mismo tiempo eliminar aquellos documentos que
carecen de utilidad o valor administrativo.

Recomendaciones:

1. Eliminar la informacién que carece de valor administrativo con
la ayuda de las normas establecidas por el archivo.

2. Hacer copias de los ficheros y de las bases de datos, verificar la
consistencia de la informacién, documentar los errores de los ficheros
y de los documentos.

3. Abrir los documentos poseedores de una firma electrénica o
cifrados, para acceso publico antes de transferitlos al Archivo central.

4. Comprobar que toda la informacién, y su contexto, estd
completa, documentada, y es conforme a los procedimientos y
requisitos de conservacion establecidos por el Archivo al que se
transficre.

5. No preservar la operatividad de las firmas electrénicas, ya que la
documentacién y los procedimicntos de transferencia al Archivo
central garantizan la autenticidad de los datos. Asegurarse de que se
almacena en un formato normalizado internacional libre de patentes y
royalties.

El apartado 7 de Acceso y difusion a la informacion de soporte electrénico recoge
un Ciriterio y varias recomendaciones:
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1. Se deben adoptar las practicas que mejor se adapten a la difusién
de Ia informacién, y facilitar que esta sea accesible al mayor nimero de
personas, dentro del 4mbito de la Administracién y entre ésta y los
particulares.

Recomendaciones:

Protocolos, soportes y formatos recomendados para facilitar el
acceso vy difusién de la informacién:

1.- Soportes magnéticos para distribucién de informacién (disquete

de 3 1/2%, CD-ROM y DVD)

2.- Protocolos Internet para comunicacién e intercambio de
documentos (HTTP para péginas hipertexto, FTP para ficheros)

3.- Formatos de documentos (XML para definir documentos
independientes de la plataforma, HTML para pdginas Web y
documentos breves. PDF para visualizacién de documentos)

4.- Formatos de bases de datos (SQL2 para consulta de bases de
davos relacionales, ISAM para almacenamiento de ficheros secuenciales
indexados).

El capitulo 4 sobre Conservacién del Formato de la informacién tiene 2
apartados:

El apartado 1 de Tipos de formatos de ficheros recoge un Criterio y varias
recomendaciones:

1. Se debe seleccionar un conjunto comuin de estdndares de formato
de fichero: grifico, texto, datos, audio y video que faciliten el acceso y
circulacién de la informacién, y su posterior recuperacién y
conservacion.

Recomendaciones:

1. En el caso de formatos para los que no existe una norma, se
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generardn las especificaciones que son requeridas para la representacién
de Jla informacién para ser presentadas a una entdad de
certificacién/normalizacién (AENOR).

2. Utilizar un formato texto que conserve la estructura del fichero,
puesto que con estructura el fichero es independiente del equipo y de
fécil manejo, mientras que sin estructura el fichero es una secuencia de
caracteres dificil de manejar.

3. Utilizar los formatos de datos y programas para los que en la
medida se disponga de especificaciones publicas y libres de royafties y
patentes.

4. Utilizar un formato de gréficos cuya relacién calidad y pérdida de
informacién sea menos relevante en relacién al mayor grado de
compresién obtenido.

5. Utilizar el formato de audio y video que en la medida de lo
posible scan especificaciones publicas y libres de royalties y patentes.

El apartado 2 de Juege de caracteres recoge 3 Criterios:

1. Se deben seleccionar los medios, equipos o sistemas, que
permitan la utilizacién de todos los caracteres gréficos empleados por
las distintas lenguas de Espana.

2. Se debe utilizar bien el juego de 191 caracteres gréficos del alfabeto
latino n°1 codificados sobre un octeto, segiin la norma ISO 8859-1 o bien
el juego de caracteres codificados multi-octeto, segtin la norma ISO 10646
(ISO/IEC 10646:1:2000 /Unicode v3.0 in UTF-8 / UTE-16), de forma
que ambas permiten satisfacer las necesidades del Castellano, Cataldn,
Euskera y Gallego, asi como las variantes de estas lenguas.

3. Debe haber presencia de la letra "in", simbolo de euro, y signos
de apertura y cierre de admiracién y exclamacién en los teclados de los
distintos tipos de equipos utilizados.

El capitulo 5 sobre Conservacién de Soportes tiene un apartado:

El apartado tinico de Tipos de soportes de almacenamiento de la informacidén
recoge 2 Criterios y varias recomendaciones:
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1. Se debe almacenar la informacién en un soporte normalizado y
perdurable, el que sca mds adecuado a las necesidades de conservacién
a corto, medio o largo plazo.

2. Para el almacenamiento de documentos administrativos en
condiciones que permitan garantizar su conservacién, integridad y
calidad se deben utilizar los soportes épticos no reescribibles, como es
el caso de los CD-R y DVD-R del tipo WORM (muiltiple lectura
dnica escritura), dado que estos soportes duran muchos més afios y no
se ven afectados por el nimero de veces que se lean; también se
conocen en el mercado como "saportes no repudiables”.

Recomendaciones:

1. En relacién con la conservacion de los soportes cabe exigir a los
fabricantes: El cumplimiento de las normas de fabricacién. Un manual
claro de conservacién y de proteccion fisica de los diversos soportes.
Certificados de durabilidad de los soportes, comprobando que
garanticen la duracién de la salvaguardia en los plazos que la legislacién
haya determinado. Que para los soportes se especifique: Tiempo
medio de funcionamiento entre fallos; Vida til de la unidad; Vida dril
de las unidades grabadas.

El capitulo 6 sobre Medidas de almacenamiento y conservacién tiene 4
apartados:

El apartado 1 de Reescritura de los archivos en soporte electrinico recoge 2
Criterios y varias recomendaciones:

1. Se deben realizar grabaciones periddicas de los archivos
electrénicos, teniendo en cuenta la duracién de los soportes y la
evolucién de su tecnologfa, ya sea reutilizando los mismos SOpOItes o
migrando hacia otros mds modernos.

2. Se deben convertir los ficheros antiguos, creados con aplicaciones
propietarias, a formatos que corresponden a especificaciones abiertas
libres de patentes y royalties.
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Recomendaciones:

1. Preservar la informacién de soporte electrénico volviendo a
grabar los soportes magnéticos y Opticos segin los plazos
recomendados para los distintos tipos de soportes {véase el capitulo
‘Soportes). Se recomienda migrar hacia un soporte més moderno una
vez cumplido su plazo de vida dril.

El apartado 2 de Proteccién contra el deterioro fisico recoge 2 Criterios y varias
recomendaciones:

1. Se deben realizar controles periédicos del archivo de soportes
electrénicos para protegerios del deterioro fisico.

2. Se debe disponer de segundas copias de ese archivo de soportes.
Recomendaciones:

1. Procedimientos de proteccién (detallar la forma de proteccion
contra el deterioro fisico del contenido de la biblioteca de soportes;
determinar la frecuencia de tiempo para realizar copias de respaldo y
recuperacién; determinar la migracién de soportes en funcién de su
vida util; definir la forma de inventariar periédicamente la biblioteca
de soportes; mantener y verificar el inventario de los soportes,
especificar los plazos de tiempo de conservacién de los soportes, su
puesta fuera de servicio y el borrado de ficheros).

2. Identificacién y control de soportes.

3. Control de los cambios.
El apartado 3 de Seguridad de la informacién recoge 2 Criterios:

1. Se deben desarrollar y aplicar procedimientos de seguridad que
contemplen la autenticidad, confidencialidad, integridad y
disponibilidad, el tratamiento de datos de caricter personal, la gestién
de soportes removibles, la eliminacién y destruccién de soportes y la
documentacién del sistema de conservacién.

2. Se deben aplicar procedimientos en relacién con las siguientes
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cuestiones: biblioteca de soportes, gestién de soportes removibles,
manipulacién de datos de datos de carécter personal y eliminacién de
soportes, como los siguientes: Biblioteca de soportes; Gestién de
soportes removibles; Manipulacién de datos de caricter personal;
Documentacién del sistema de conservacién; Eliminacién de soportes.

El apartado 4 de Software libre y de fuentes abiertas recoge varias
consideraciones:

Desde el punto de vista de la conservacién de la informacién en soporte
electrénico, [a utilizacién de soffware libre y de fuentes abiertas facilita un mayor
control de las aplicaciones y de los formatos en los que se almacena la informacién,
en términos de longevidad, estabilidad y mantenimiento, frente a posibles
vicisitudes relativas a Ia continuidad de los productos, herramientas y formatos por
razén de soporte, descatalogacién o politica comercial. Es de aplicacién aqui lo
previsto en los ‘Criterios de Normalizacién' en el capitulo de “Software libre y de
Juentes abiertas .

El capitulo 7 sobre Conservacién del Sistema de Archivos tiene 4 apartados:

El Sistema de Archivos de la Administracién, establecido por el Decreto
914/1969 de 8 de mayo, define cuatro tipos distintos de archivo que se diferencian
por las funciones especificas que les corresponden: oficina, central, intermedio,
histérico

El apartado 1 de Archivo de oficina recoge 3 Criterios y varias recomendaciones:

1. Mantener el archivo de oficina en funcién de la utilizacién y
acceso a los documentos establecidos en los procedimientos de gestién.

2. Conservar los documentos generados por la oficina productora
que se encuentren en trdmite, mientras dura su formacién e incluso al
terminar ésta si las necesidades de utilizacién y consulta son continuas.
En su caso destruir los documentos que carezcan de valor
administrativo, con la aprobacién previa del responsable de su gestién.

3. Poner al frente del archivo de oficina una persona encargada de
su gestién, organizacién y control.
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Recomendaciones:

1. Mantener el archivo aplicando los procedimientos del ‘ciclo de
vida de informacién en soporte electrénico’ y ‘medidas de
almacenamiento y conservacion’.

2, No custodiar documentos que superen mds de 10 anos de
antigiiedad.

El apartado 2 de Archivo central recoge un Criterio y varias recomendaciones:

1. Transferir los documentos desde los archivos de oficina de las
unidades administrativas productoras al Archivo Central una vez
finalizado su trdmite y cuando las necesidades de utilizacién no sean
frecuentes, a consccuencia de la perdida paulatina de su valor
administrativo.

Recomendaciones:

1. Mantener el Archivo Central de soportes electrénicos aplicando
los procedimientos descritos en ‘Ciclo de vida de la informacién en
soporte electrénico’ y en ‘Medidas de almacenamiento y conservacion’.

2. Informar a las oficinas del organismo sobre la posibilidad de
eliminacién o de conservacién permanente de las series documentales
y los fondos custodiados en este archivo, o respecto de fondos ya
transferidos al Archivo Intermedio, canalizando y coordinando este
tipo de consultas.

3. Mantener el Archivo Central aplicando los procedimientos
descritos en ‘Ciclo de vida de la informacion en soporte electrénico’ y
en ‘Medidas de almacenamiento y conservacién’.

4. Establecer procedimientos documentados de varios tipos

El apartado 3 de Archivo intermedio recoge un Criterio y varias
recomendaciones:

1. Transferir los documentos desde los Archivos Centrales de los
organismos al Archivo Intermedio cuando la necesidad de consulta por
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los organismos productores sea ocasional y mantenerla hasta que su
valor administrativo desaparezca.

Recomendaciones:

1. Mantener el Archivo Intermedio de soportes electrénicos
aplicando los procedimientos descritos en ‘Ciclo de vida de la
informacién en soporte electrénico’ y en ‘Medidas de almacenamiento
y conservacion’.

2. Establecer diversos procedimientos documentados
El apartado 4 de Archivo histérico recoge 3 Criterios y varias recomendaciones:

1. Transferir los documentos desde el Archivo Intermedio al
Archivo Histérico correspondiente cuando la valoracién de los
documentos determine su conservacién permanente.

2. La durabilidad de las series histéricas del archivo es de un periodo
minimo de 100 afos.

3. No apreciar ningtin deterioro significativo en la consulta de
cualquier documento del archivo histérico.

Recomendaciones:

1. Mantener el Archivo Histérico de soportes electrénicos
aplicando los procedimientos descritos en ‘Ciclo de vida de la
informacién en soporte electrénico’ y en ‘Medidas de almacenamiento
y conservacién’.

2. Soportes recomendados para la conservacién de series histéricas:
soporte 6ptico (discos Gpticos, en cualquiera de sus formatos: disco
compacto; disco 6ptico; CD-R y DVD-R). Soporte microfilm
(pelicula madre, de poliéster con halégeno de plata revelada por
inversién; la pelicula madre y el duplicado deben cumplir la calidad de
filmacién indicada en el Anexo C de la norma ISO 6199; las copias de
trabajo se hacen del duplicado en pelicula blanco-negro, que debe
seguir la norma SO 10602).
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8. GESTION GLOBAL DE LA SEGURIDAD

El cumplimiento de los criterios tomados como referencia cubre perfectamente
el escalén 2 e incluso sustituye con ventaja en las Administraciones Piblicas la
referencia a cualquier otra Guia de buenas prdcticas de Seguridad Informdtica, siga o
no una estandarizacién nacional o internacional (que en todo caso no serfa mis que
un aliciente de imagen). Tal como propone la legislacién reciente que acaba de
verse, en concreto la Orden de Presidencia 1551/2003, de 10 junio, el siguiente
escalén 3 de Gestién global de Seguridad de un Sistema de Informacién ha de
cubrirse, si es necesario, empleando el Método MAGERIT. Esto requiere
normalmente la consulta a especialistas de seguridad y un proyecto detallado de
Andlisis y Gestién de Riesgos para establecer hasta donde las salvaguardas son
necesarias y rentables, asi como para determinar la forma de implementarlas. Pero
el responsable de ficheros y Archivos es el interlocutor indispensable de dichos
especialistas y es importante que tenga unos conocimientos al menos elementales
del método para reforzar el éxito del estudio.

La Gestién global de Seguridad de un Sistema de Informacién (en este caso los
Archivos y su entorno) es una accién permanente, ciclica y recurrente (a
reemprender continuamente debido a los cambios del sistema y de su entorno)
que se descompone en fases. MAGERIT —Método de Andlisis y GEstién de
Riesgos de Informatica y Telecomunicaciones- cubre la fase nuclear de ‘medicién’
y célculo de la seguridad; pero hay otras fases, que se interrelacionan en la figura:

« La Fase de Determinacién de OBJETIVOS, ESTRATEGIA y
POLITICA de Seguridad de los Sistemas de Informacién se nutre y
nutre a su vez la Fase de Andlisis y Gestién de Riesgos.

e La Fase de Establecimiento de la PLANIFICACION de la
Seguridad de los Sistemas de Informacién deriva de la Fase de Andlisis
y Gestién de Riesgos como su consecuencia funcional mds inmediata,
usando técnicas generales de planificacién adaptadas al dmbito de la
seguridad.

* La Fase de Determinacién de la ORGANIZACION de la
Seguridad de los Sistemas de Informacién deriva de la Fase de Andlisis
y Gestién de Riesgos como su consecuencia orgdnica mds inmediata.
Utiliza técnicas generales de organizacién adaptadas al dmbito de la
seguridad.
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* La Fase de IMPLANTACION de SALVAGUARDAS y otras
medidas de Seguridad para los Sistemas de Informacién deriva de las
Fases de Planificacién y Organizacién.

* La Fase de ENTRENAMIENTO a la participacién de todos en la
Seguridad de los Sistemas de Informacién deriva de las Fases de
Planificacién y Organizacién y toma en cuenta el papel fundamental
del recurso humano interno.

* La Fase de REACCION a eventos, MANEJO y REGISTRO de
incidencias y RECUPERACION de Estados de Seguridad usa técnicas
generales de Gestién y Atencién a Emergencias.

* Una Fase complementaria de MONITORIZACION 7y de
GESTION de CONFIGURACION y de CAMBIOS en la Seguridad
de los Sistemas de Informacién tiene un carécter de mantenimiento,
con las técnicas apropiadas adaptadas al 4mbito de la seguridad.

ANALISIS y GESTION DETERMINACION de
. de RIESGOS OBJETIVOS, ESTRATEGIA y
= MAGERIT —®boLiTICA de SEGURIDAD
de los Sistemas de Informacién
| ¥
ESTABLECIMIENTC de fa DETERMINACION de fa
PLANIFICACION . ORGANIZACION
de la SEGURIDAD B de la SEGURIDAD
de los Sistemas de Informacién de los Sistemas de Informacitn
IMPLANTACION de ENTRENAMIENTO
SALVAGUARDAS y otras |.g... | 2 la PARTICIPACION de
MEDIDAS de SEGURIDAD TODOS en la SEGURIDAD
para los Sistemas de Informacién de los Sistemas de Informacién
i \i
MONITORIZACION, GESTION REACCION a cada evento,
de CONFIGURACION y de _ | REGISTRO de incidencias
CAMBIOSenia SEGURIDAD[™ ™ v RECUPERACION de
e los Sistemas de Informacion estados de SEGURIDAD
i
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9. MAGERIT COMO MODELO DE ANALISIS Y GESTION DE RIESGOS

El Conscjo Superior de Informética ha promovido la creacién y uso de la versién
1 de MAGERIT, disponible desde 1997 y directamente relacionado con la
generalizacién del uso de los medios electrénicos, informéticos y telemdticos ¢n las
Administraciones Publicas.

El andlisis de riesgos de cualquier tipo de Sistema de Informacién y de su
entorno conjunta en un indice tnico (el ‘riesgo’) las estimaciones de su
vulnerabilidad ante las amenazas y del impacto o grado de perjuicio que una
seguridad insuficiente puede tener para la Organizaci6n.

La gestién de los riesgos, basada en los resultados obtenidos en el anilisis
anterior, selecciona las medidas o ‘salvaguardas’ de seguridad adecuadas para
conocer, prevenir, impedir, reducir o controlar los riesgos identificados y reducir asf
al minimo su potencialidad o sus posibles perjuicios.

MAGERIT se ha editado como un directorio compuesto por seis gufas: de
Aproximacién, de Procedimientos, de Técnicas, de Normas legales y técnicas, para
Desarrolladores de Aplicaciones y para Responsables del Dominio protegible (los
archivos o ficheros en este caso); asf como un panel de herramientas de apoyo, con
sus correspondientes Gufas de Uso.

MAGERIT maneja una visién estratégica global de la Seguridad de los Sistemas
de Informacién de las Administraciones Piiblicas; visién que arranca de un Modelo
de Andlisis y Gestién de Riesgos con tres Submodelos. El Submodelo de Entidades
proporciona los ‘componentes’ que el Submodelo de Eventos relacionard entre si y
con el tiempo; mientras que el Submoadelo de Procesos es la descripcion funcional
del proyecto de seguridad a construir.

Para construir un proyecto de seguridad especifico, el Submodelo de Procesos
sistematiza el camino préctico para realizar un proyecto de Andlisis y Gestidn de
Riesgos, teniendo siempre en cuenta la politica de seguridad que haya marcado la
Direccién de Ia Entidad afectada. Es el marco de trabajo que agrupa y ordena las
acciones a realizar e indicando los hitos principales de lo que hay que hacer y las posibles
dificultades para conseguitlo, definiendo, tanto la estructura del proyecto que sirva de
guia al equipo de trabajo y que involucre en & a los usuarios y a los responsables de

168



Revista d’'Arxius 2003

activos protegibles, como el conjunto de productos a obtener, las técnicas para
obtenerlos y las funciones y responsabilidades de los distintos ‘actores’ en el proyecto.

En resumen, el Submodelo formaliza las acciones a realizar, describe su sucesién
y las estructura en cuatro etapas, compuestas por actividades y éstas desglosadas en
tareas; tal como muestra la figura siguicnte, que ademds relaciona esta fase (andlisis
y gestién de los riesgos) de su modelo enmarcador de gestién global de la seguridad,
con las fases ligadas de estrategia y planificacién.

ETAFA L:
FLANFICACION B objetivos, estrategia, \ ;
AcditiaEu I politica de seguridad :
1.1: Oportunidad |
de realiracién
1.2 Definicién de
dominio ¥ objetivos . &
1.3 Planificacidn Planificactén y )
del proyecto otras fases de Gestidn
1.4 Lanzamieato de la seguridad S.L
del proyesto
ETAPA 2: ETAFA 3: ETAPA 4:
ANALISTS DE RIESGOS GESTION DE RIESGOS SELECCION
DE SALVAGUARDAS
Actividades: Actividades: Actividades:
2.1: Recogida de inform acién 3.1: Interpretacidn del RIESGO 4.1: Identificarién
—gue] 2.2 Ideatificacidn y agrupacién . 3.2: Identificacién y estimacién de mecaniznos de seguridad
de ACTIVOS de Funciones de talvaguardz 4.2: Seleceién de
2.3 [dentificacién ¥ evaluacidn 3.3 Seleccidn mecanismos de salvaguarda
de AMENAZAS de Funciones de Salvaguarda 4.3 Especificacién de
24; Tdentificaciés ¥ estimacion 3.4: Cumplimieato de objetives los mecanismos aimplantar
de VULNERABILIDADES 4.4 Planificacidn
2.5 Identificacién ¥ val oracién d¢ la implantacidn
d¢ IMPACTOS 4.5 Integracién de resultados
2.6 Evaluacién del RIESGO

Por su parte, el Submodelo de Entidades de MAGERIT resefia scis entidades bdsicas
(asf como sus procesos de adquisicién y actualizacién): Actives, Amenazas,
Vidnerabilidades, Impactos, Riesgos y Salvaguardas (funciones, servicios y mecanismos).

Los activos son los “recursos del sistema de informacion o relacionados con éste,
necesarios para que la organizacién funcione y alcance los objetivos que propone su
direccion’. En toda Gestién de la Seguridad de Sistemas de Informacién, hay que
empezar siempre por acotar el dominio scleccionado, delimitando los activos que
aquél comprende y separandolos respecto a su entorno (sin dejar de considerar éste,
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por su influencia sobre el dominio). Pero el dominio analizado por MAGERIT no
se circunscribe a la seguridad de los sistemas de informacién, ya que éstos afectan
a la operativa de los sistemas de organizacién (organizacionales) que soportan las
decisiones en la Organizacién.

Cada activo (o bien un conjunto homogéneo de activos, o bien todo el dominio
en estudio) se caracteriza por su estado de seguridad, que se concreta estimando los
niveles de los subestados de Autenticacidn, Confidencialidad, Integridad,
Disponibilidad, caracreristicas que se mencionan frecuentemente en la legislacién
citada anteriormente y que MAGERIT define de forma precisa:

- Subestado A de autenticacién. Caracteristica de dar y reconocer la
autenticidad de los activos del dominio (de tipo nformacién) ylo la
identidad de los actores y/o la autorizacién por parte de los
autorizadores, asf como la verificacién de estas tres cuestiones, cercanas
pero distintas.

- Subestado C de confidencialidad. Caracieristica que previene
contra la divulgacién no aurorizada de activos del dominio (de tipo
informacién); a menudo se relaciona con la Intimidad cuando esa
informacién se refiere a personas fisicas, como trata la LOPD, Ley
Orgénica de Proteccién de los Datos de Carécrer Personal.

- Subestado I de integridad. Caracteristica que previene contra la
modificacién o destruccién no autorizadas de activos del dominio, que
suele referirse a activos de tipo #nformacién (por ejemplo, problemas
causados por la amenaza de un vitus a los datos almacenados en un PC).

- Subestado D de disponibilidad, Caracteristica que previene contra
una negacion de acceso no autorizada a activos del dominio y se asocia
a la fiabilidad técnica (1asa de fallos) de los componentes del sistema de
informacion.

MAGERIT considera 5 grandes tipos o categorfas de activos:

- El entorno del Sistema de Informacién comprende los activos que
se precisan para garantizar los siguicntes niveles: equipamientos y
suministros (energia, climatizacién, comunicaciones), personal
(direccién, operacién, desarrollo) otros tangibles (edificios, mobiliario,
instalacién).
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- El sistema de informacidn en si: hardware (servidores, estaciones,
firmware,..); software  (bdsico, paquetes, aplicaciones,...);
comunicaciones (redes propias, servicios, conexiones,...).

- La propia informacidn tratada por las aplicaciones del sistema de
informaci6n. Por €j.: datos (concurrentes al o resultantes del Sistema de
Informacién): meta-informacién (estructuracién, formatos, codigos,
~clave de cifrado); soportes (tratables informaticamente, no tratables).

- Las funcionalidades de la organizacién, que justifican la existencia
de los Sistemas de Informacién anteriotes y les dan finalidad. Por ¢j.:
objetivos y misién de la organizacién; bienes y servicios producidos;
personal usuario y/o destinatario de esos bienes o servicios.

- Otros activos, ya que el tratamiento de activos en un método de
evaluacién de riesgos debe permitir la inclusién de cualquier activo, sea
cual sea su naturaleza (p.ejemplo clientela).

Un proyecto de seguridad articula los 5 tipos como ‘capas’ de activos desde el
punto de vista de las cadenas de fallos ‘verticales’ entre dichas capas. Asi, fallos en
el entorno (1) provocarian otros fallos en el Sistema de Informacién (2); éstos
promueven fallos de la informacién (3) que soporta las funcionalidades de la
organizacién (4}, condicionantes los otros activos (5).

El valor intrinseco de cada Activo considerado tiene dos aspectos:

- Un wvalor de cambio cuantitativo (o sea cudnto vale), empleable
para ciertos tipos de activo y que es util, sea a efectos directos (para
decidir entre el coste del riesgo y el de las salvaguardas para reducirlo)
o indirectos (valorar el impacto causable por las amenazas).

- Un walor de uso cualitativo (o sea para qué sirve) que soporta la
clasificacién en los tipos de activo por su naturaleza;

La figura muestra cdmo se relaciona cada activo con las otras entidades del

Submodelo:
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Las amenazas son los ‘eventos que pueden desencadenar un incidente en la
Organizacion, produciendo dafios materiales o pérdidas inmateriales en sus activos’. Esta
definicién sobreentiende que hay diversidad de consecuencias, como se verd al examinar
el impacto. MAGERIT considera cuatro tipos de causas amenazadoras: no humanas
(accidentes); humanas involuntarias (errores); humanas intencionales que necesitan
presencia fisica; y humanas intencionales que proceden de un origen remoto.”

La Vulnerabilidad de un activo es la posibilidad de ocurrencia de la
materializacién de una amenaza sobre dicho activo. Es una propiedad de la relacién
entre un activo y una amenaza, aunqgue se suele vincular mds al activo, como una
‘no-calidad’ de éste. MAGERIT mide la vulnerabilidad si es factble por la
frecuencia de materializacién de amenazas. En sistemas de gestién se emplea a
menudo la tasa anual de Ocurrencias, ARO, Annualized Rate of Occurrence; en otros
casos conviene un periodo menor: p.¢j. el dia (la ocurrencia ‘diaria’ de fallo de un
activo suele ser psicolégica y materialmente inaceptable en las condiciones de
productividad normales; el segundo para sistemas criticos de control (ferroviario,
de salas de cuidados intensivos, etc.).

El Impacto en un activo es la consecuencia sobre éste de la materializacién de
una amenaza. Una simple disfuncién de un activo no es un impacto si no entrafia
un cambio de estado, con un deterioro y perjuicio apreciable. Asi, no se considera
impacto la interrupcién por microcorte de energia del tratamiento de una
aplicacién en un sistema; o el reenvio automdtico de un mensaje por un servicio
que tenga mecanismos de auto-recuperacién (aunque ambos impactos impliquen

7 Esta clasificacién de amenazas procede de la ordenacién de siniestros informiticos que ha
empleado el CEA, Comité Europeo de Uniones nacionales de empresas de seguros.
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formas mds o menos degradadas de funcionamiento). El impacto podrd ser
cualitativo con pérdidas funcionales (de los subestados de seguridad); cualitativo
con pérdidas orgénicas (de fondo de comercio, dafio de personas...); o cuantitativo,
si las pérdidas se traducen en dinero (con una escala que suele ir de unos 1000 euros
para impacto bajo a 100.000 euros para muy alto).

El riesgo es la posibilidad —vulnerabilidad- de que se produzca un impacto
determinado en un activo, en un dominio o en toda la Organizacién. Su cilculo
requiere estimar [a vulnerabilidad y el impacto (cuyo peso influye mias que el de
aquélla). El riesgo calculado se suele apreciar por el impacto acumulado durante un
periodo, en general un afio, lo que se conoce como ARE -Annualized Risk
Expectancy- y ALE, Annualizad Loss Expentancy. La Expectativa de Riesgo Anual
serd por ejemplo el coste de las reposiciones del componente durante el afio, que se
podrd comparar con un umbral determinado o bien con el coste también anual de
las salvaguardas para reducirlo. Asf, si el componente falla cada mes como media y
su reposicién cuesta 1.000 euros, la ARE o ERA ser la composicién de ambas
cantidades, o sea 12.000 euros.

MAGERIT define la Funcién o Servicio de salvaguarda como accidn genérica
que puede reducir un riesgo; y el Mecanismo de salvaguarda como el procedimiento
o dispositive, fisico o légico que lo reduce real y especificamente. Las salvaguardas
son una accidn de tipo actuacidn (u omisién), fruto de una decisién para reducir un
riesgo, con dos posibles formas de actuacion:

- Las salvaguardas preventivas actian sobre la vulnerabilidad (antes de
la agresién) y reducen la potencialidad de materializacién de la
amenaza, que suele ser humana, involuntarias o no.

- Las salvaguardas curativas o restablecedoras actian sobre el impacto
(tras la agresién) y reduce su gravedad, actuando en general con
amenazas de todos los tipos.

Una funcién o servicio de salvaguarda no tiene métrica propia, sélo la derivada
de su poder reductor del riesgo. El valor de la Eficacia genérica de una funcién o
servicio de salvaguarda viene marcado por la experiencia de los analistas de Ia
seguridad y depende del tipo de dicha funcién o servicio de salvaguarda (o sea de
su forma de actuacién) y del tipo de amenaza. Los mecanismos de salvaguarda
tienen una métrica directamente ligada a su coste técnico u organizativo, traducido
cuando es posible a euros.
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EPILOGO: EL PROGRESO EN LA PRESERVACION DE LOS
DOCUMENTOS Y OTROS ACTIVOS

Hasta ahora se viene usando un modelo estdtico de proteccion, presentado
intuitivamente en forma de ‘ciudad amurallada: los activos estdn dentro, las
amenazas son el enemigo exterior, las salvaguardas existentes son las murallas y las
vulnerabilidades son sus ‘brechas’. El ataque de las amenazas aprovecha las brechas
y causa impactos en los activos. El reforzamiento de las murallas de salvaguarda
repara los impactos y reduce las brechas-vulnerabilidades.

Esta vision estdtica de la sequridad tiende a superarse, tanto por la naturaleza de
los nuevos tipos de amenazas (cada vez mds intencionales de origen remoto} y de
activos (unos sistemas de Informacién organizados como ‘urbanizaciones abiertas’
casi sin ‘fronteras’ con el entorno). Se requieren nuevos tipos de salvaguardas,
organizados en otros modelos de proteccién.

MAGERIT empieza ya a completar la visién de la seguridad como ‘ciudad
amurallada’ con un modelo dindmico de proteccién flexible que ‘incrusta’ en cada
‘urbanizacién’ o Grupo de Activos (es decir la arquitectura bisica, los soportes, las
comunicaciones, la explotacién o el desarrollo de aplicaciones), tanto su propia
‘autodefensa’, como nuevos mecanismos de salvaguarda de tipo agentes dindmicos
que crezcan con la urbanizacién; que ‘patrullen’ proactivamente sus zonas mis
vulnerables para detectar irregularidades; e incluso que se ‘camuflen’ para simular,
espiar o butlar a unos agresores cada vez mds inteligentes.

Estos modelos avanzados no sélo defensivos, conservadores o curativos son los
que pueden dar al término preventivo de ‘preservacién’ su auténtico sentido.
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