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INTRODUCCION

Este articulo no pretende hacer un andlisis exhaustivo de la normativa legal
vigente asociada al documento electrénico, y tampoco estudiar los distintos casos
de actuacién donde es posible su uso. Nos extenderiamos demasiado ya que los
participantes activos en el tiempo de vida de un documento electrénico son tantos
como los asociados a su homologo en papel, interviniendo abogados, notarios,
registradores, administraciones, ciudadanos, etc. , y cada uno de ellos tiene una
perspectiva diferente sobre el mismo.

Tampoco discutiremos los temas asociados a su archivado, por lo menos en lo
que respecta a la normativa legal, donde cada pais puede legislar al respecto, si
comentaremos en cambio, cual serfa el modo correcto de ese archivado.

Vamos a centrarnos en los problemas asociados al mantenimiento de ese
documento y las caracteristicas que debe cumplir, tanto legales como técnicas para
garantizar su autorfa y validez. Para ello, mencionaremos normas técnicas y legales
cuando sea necesario.

HISTORIA

Es una regla admitida que la relacién entre ¢l documento, la escritura y la firma
olégrafa es un modo fiable de atribucién de autorfa, y asf ha sido recibida en la
mayoria de las legislaciones del Derecho Comparado.

El consenso legislativo, la difusién en las costumbres, y ta antigiiedad de la regla
le dan una apariencia de ser absoluta, lo que no es real. No nos extenderemos en
investigaciones histéricas para demostrarlo, ya que nos parece suficiente con
recordar que esta regla se extendié porque hubo una eclosién de la tecnologfa que
la hicieron viable: el uso del papel, y posteriormente la imprenta, facilicaron
enormemente su expansién y su recepcién en los cédigos del siglo XIX como regla
incuestionable.

Resulta obvio que si disminuye el uso del papel y de la imprenta, surgirdn otras
herramientas juridicas para dar respuestas a los cambios. Por ello, cuando se utilizan
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medios electrénicos en lugar del papel, bits en lugar de dtomos, las reglas deben
adaprarse al cambio.

También es necesario recordar que ain cuando se admitiera la plena validez del
documento escrito y firmado, hubo siempre otras modalidades complementarias.
El uso de los testigos, la palabra, el juramento, fueron comunes en el Derecho
Romano como modos de acreditar la autorfa. Nada impide entonces admitir que,
en la actualidad, ain cuando subsista una regla general basada en la relacién entre
documento escrito y firma oldgrafa, puedan haber normas complementarias para
sectores diferentes de la prictica social.

A nivel legal, estos cambios se producen por el procedimiento de saturacién: las
pricticas sociales y los conceptos de documento y de firma comienzan a expandirse
hasta comprender tantos casos, que es necesario elaborar una nueva categoria.

Por estas razones, brevemente expuestas por lo obvias, es que debemos partir del
presupuesto de que todas estas herramientas y los conceptos elaborados en funcién
de ellas, pueden sufrir cambios, que es necesario hacerlos y que ello requiere
reexaminar los conceptos de documento y firma, asi como de la relacién entre ellos.

A partir de aqui, con el auge de las nuevas tecnologfas de la informacién y el
desarrollo de la informética, es cuando surge el concepto de documento
electrénico. En sus origenes, no se plantean en ningiin momento los pmblemas
asociados a la autorfa y validez, ya que su uso estaba restringido a unas pocas bases
de datos gubernamentales, construidas de forma independiente, y la confianza en
los datos se consideraba implicita en el sistema (un error muy comin y
enormemente grave, basar la seguridad en el desconocimiento del proceso).

Es en el momento critico cuando estos documentos deben interrelacionar y su
tiempo activo de vida crece en funcién del numero de participantes (ya no es solo
un conjunto de datos, sino que empieza a representar procesos, tramites y
transacciones), cuando es necesario garantizar, tanto a nivel legal como téenico, el
origen de ese documento electrénico y el tiempo exacto de su generacién, no
solamente durante su periodo de actividad, sino también, y establecemos de nuevo
una analogfa con ¢l mundo olégrafo, el tiempo que ese documento debe
permanecer almacenado.
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El problema reside en si el documento electrénico posee las garantias suficientes
para cumplir con las funciones descritas, no es tanto establecer una nueva
normativa en ¢l mundo digital, sino establecer las caracteristicas que se deben

cumplir para proporcionar la confianza.

Es evidente que el principal problema es de cardcter cultural. El concepto de
documento, y de su firma asociada es algo que en el mundo oldgrafo ya tenemos
asumido como inmutable. Su traslado al mundo electrénico trae consigo un punto
de incertidumbre asociada al conocimiento {en este caso a la ausencia de él). Esta
inmutabilidad que comentdbamos, que ha llevado siglos conseguir, debe obtenerse
en ¢l documento electrénico en base a normas, conjugando en estas tanto
cuestiones legales ya establecidas como caracteristicas técnicas, que

desgraciadamente, no estdn al alcance de todos.

Cabe destacar en este punto, que en la mayoria de los documentos legales
asociados al uso del documento electrénico, se pueden apreciar dos vertientes muy
marcadas que creo interesante resaltar: las leyes que no hacen referencia a la
tecnologfa, sino que prestan atencién exclusivamente a la analogia funcional y
principios de no discriminacién, desarrollando aparte si fuera necesario las
cuestiones tecnolégicas, y las que incluyen dentro de su redaccién elementos

referentes a la tecnologfa.

El primer tipo esta planteado como leyes de larga duracién, y durante su tiempo
de vida irfan adaptindose a las novedades tecnoldgicas que vayan surgiendo, en
base a desarrollo normativo. Las segundas dependen exclusivamente de la validez

funcional de la tecnologia a la que hacen referencia.

En la actualidad, el uso del documento electrénico es una realidad. No se
plantea la posibilidad de la creacién de procedimientos, tramites o transacciones sin
establecer su homologo digital. Por desgracia, las normativas asociadas al propio
documento electrénico, su estructura, conservacién y garantias a cumplir no estdn
tan avanzadas, creando un marco heterogéneo entre los participantes que hace

mucho mds dificil el trasiego, verificacion y archivado de los mismos.
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GARANTIAS

Antes hemos mencionado que uno de los problemas asociados al uso del
documento electrénico era el establecimiento de las garantias que debe cumplir
para, por una parte intentar obviar la necesidad de reescribir completamente la
nofmativa, y por otra crear la confianza suficiente en los agentes sociales.

Para establecer los requisitos, a partir de aqui, vamos a hablar de documentos
firmados (documentos ligados a un acto volitivo de una persona fisica o juridica),
ya que en el resto de casos, las garantias inherentes vienen asociadas a cuestiones de
archivado y accesibilidad.

Como nos interesa dejar claro el punto anterior, en el caso de documentos no
asociados a firma, lo que se establece en la mayorfa de las normativas es la garantia
del archivado: los documentos deben conservarse el tiempo estipulado (depende de
la norma o del proceso asociado al documento), consecuentemente el problema no
reside en la tecnologia, sino en las obligaciones de conservacién que las partes
deben asumir, y de la accesibilidad: estos documentos deben estar accesibles a
terceras partes si asi se requiere, ya sea por la necesidad de mantener una consulta
documental, o por la propia obligacién del proceso que los ha generado.

En lo que respecta al documento electrénico firmado, se deben cumplir, aparte
de las garantias de archivado y accesibilidad, al menos los dos requisitos principales
asociados al documento olégrafo firmado: autorfa y validez.

La autorfa de un documento, ya sea olégrafo o electrénico, viene representada
de forma tradicional por la firma del autor, la firma es un medio para vincular un
documento con su autor. En un sentido amplio, la firma es cualquier método o
simbolo utilizado por una parte con la intencién de vincularse o autenticar un
documento. Las técnicas pueden ser muy diferentes: la firma olégrafa, la firma
manual transformada en un sello; la firma manual digitalizada; la clave utilizada en
una tarjeta de crédito, la clave en la criptografia.

La diferencia entre todos estos sistemas técnicos es la seguridad que ofrecen, y
por ello se ha insistido tanto en que la criptografia en doble clave es el mejor
método para el medio electrénico, es el que mds seguridad ofrece segun el estado
actual de la tecnologia. Nada impide que en un futuro no muy lejano exista otro
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medio mejor y en ese caso habrd firma digital sin criptografia, y caerin en desuso
las leyes disefiadas en virtud de esta asimilacién.

A partir de aqui, cuando hablemos de firma digital asociada a un documento
electrénico, haremos referencia a la generada utilizando técnicas criprogrificas de
clave asimétrica y el uso de certificados digitales segin el estdindar X509v3.

Con esta tecnologia obtenemos lo que se denomina identidad digital, que sobre
la base de la confianza establecida con el emisor de dicha identidad, crea las
herramientas para crear y vincular la firma al documento. No perdamos la
perspectiva y tengamos en cuenta que esta identidad no es mis que otro
documento electrénico. Las normas que regulan los procesos de obtencién de la
identidad y las herramientas puestas a disposicién del firmante del documento para
su creacién son los que definen esa cadena de confianza.

Como decfamos, la firma digital vincula un documento electrénico con su
autor, consiguiendo en este paso uno de las garantfas que buscibamos asociada a
un documento electrénico firmado. Al mismo tiempo, obtenemos como resultado
del proceso, garantfa de integridad, el documento no puede modificarse sin perder
la capacidad de la comprobacién de la firma (obteniendo una herramienta
excelente contra falsificaciones, que no tiene un homélogo tan simple en el mundo
olégrafo), proporcionando ademds métodos sencillos para garantizar la integridad
en el archivado de los documentos.

La otra garantfa que se debe cumplir es la validez. Este concepto, que en los
documentos oldgrafos se solucionaba de forma sencilla, incluyendo la fecha en el
documento y partiendo de la imposibilidad de desvincular el brazo firmante de la
firma, garantizando asf la propiedad de la identidad, se complica enormemente
cuando lo trasponemos al mundo electrénico. La identidad digital de l2 que
hablédbamos es un documento electrénico, y como tal, no esta vinculado
fisicamente al autor de la firma.

La primera consecuencia que se deriva de esa falta de vinculacién estriba en la
facilidad de realizar la firma de un tercero si se ha sustraido su identidad digital. A
efectos del mundo electrénico, el poseedor de esa identidad es el que esta
construyendo la firma, pero en el mundo fisico la situacién puede ser bien distinta.
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Este hecho lleva a la necesidad de imponer comprobaciones muy estrictas a la
hora de garantizar la validez de la firma de un documento electrénico (debemos
comprobar la validez de la autorfa, aunque esa autoria este garantizada).

En el 4mbito técnico, esto implica que las operaciones criptogrificas asociadas a
la consecucién de la firma de un documento, son suficientes para garantizar la
autorfa, pero no para verificar su validez.

A la hora de establecer la validez del documento electrénico, dentro de los
procesos anilogos al mundo olégrafo, o en procesos nuevos asociados directamente
al mundo electrénico, hay que proporcionar mds garantfas. Esto se consigue
incluyendo en la forma electrénica los equivalentes de la fecha y garantia de
posesién de la identidad digital.

De nuevo, la técnica ha creado las herramientas para efectuar esta vinculacién,
recubriendo el documento electrénico y su firma asociada, con elementos
criptogrificos (documentos electrénicos a su vez) que, al mismo nivel que la firma
garantiza la autoria del documento, estos garantizan la posesién de la identidad en
un tiempo determinado.

Estos documentos electrénicos afiadidos al documento original y a su firma
cobran una gran importancia cuando estamos hablando de garantizar la
comprobacién de validez en archivos de documentos conservados para largos
periodos de tiempo. Para documentos electrénicos transitorios, tiempo de vida
limitada, se puede recurrir a comprobaciones en linea, haciendo uso de las
herramientas proporcionadas habitualmente por el proveedor de la identidad
digital, o por terceras partes de confianza probada.

FIRMA DIGITAL
Hablar ahora, después de lo comentado anteriormente, de la conveniencia de la
utilizacién de las técnicas criptogrificas asociadas a la firma digital en los

documentos electrénicos serfa repetitivo.

La utdilizacién de la firma digital es una necesidad sin paliativos si queremos
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conseguir una equiparacién completa entre el documento olégrafo y ¢l electrénico,
garantizando la utilizacién de una normativa genérica sin discriminaciones.

Es en este momento cuando empezamos a dejar de plantearnos el por qué y
vamos directamente al cémo.

En el estado del arte tecnolégico en el que nos encontramos, parece evidente que
la firma digital, utilizando téenicas criptogrificas de clave doble, va a permanecer
como un estandar activo, ya que de las técnicas probadas a la hora de la obtencién
de una identidad digital, es la que mas garantfas ofrece, permitiendo ademds una
serie de medidas complementarias para obtener las comprobaciones asociadas a la
validez. La mayorfa de los gobiernos y administraciones han optade por esta
tecnologia a la hora de garantizar la informacién de identidad, entre ellos el
gobierno de Espafia y la Administracién Autonémica Valenciana, creando las
infraestructuras y procedimientos necesarios para proporcionar a sus tramitaciones
las garantfas tecnolégicas que ella ofrece.

En la mayoria de los procesos administrativos, transacciones, etc. , en las que se
involucran documentos electrdnicos, es necesario que estos lleven la informacién
de la identidad, para garantizar la analogfa al mundo ologrifico. El conjunto
compuesto por ¢l documento electrénico original y los documentos asociados a su
firma e informacién de validez se debe considerar un elemento indivisible, y ser
tratado como tal en su procesado, manipulacién y archivado.

Vamos a intentar obviar las legislaciones especificas, partiendo de un principio
de no discriminacién y mencionaremos someramente los estdndares técnicos
asociados a los conceptos tecnolégicos de los que hemos estado hablando.

La tecnologfa empleada en la elaboracién de las identidades digitales se basa en
el estindar UIT-T X.509 versién 3 (publicada también, en forma idéntica, como
Norma Internacional ISO/CEI 9594-8). A partir de esta norma técnica se genera
la identidad, compuesta por un certificado, que contiene daros asociados a la
persona o entidad, y un par de claves, marcadas como publica y privada. Con este
par de claves sc efecriian las operaciones criptograficas para la generacién de la
firma.

El soporte de esta identidad es independiente de estas operaciones, pudiendo
encontrarse en formas distintas: software, dispositivos USB, tarjetas criptograficas,
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etc. siendo una cuestién asociada a la seguridad y unicidad de la identidad la que
lleva a decantarse por un formato u otro. E} soporte en tarjeta criptogrifica o
similar es el que ofrece medidas mas altas de seguridad, garantizando ademis la
unicidad del soporte, permitiendo posibilidades de no repudio.

La firma asociada al documento, como hemos comentado, es independiente del
soporte en el que se encuentre la identidad, pero en algunos casos se exige como
garantia que el dispositivo de creacién de la firma se encuentre en un soporte
determinado por las caracreristicas de seguridad que ofrece, adjudicando a las
firmas efectuadas de esta manera una validez legal implicita.

Con respecto a fa validez de las firmas, la tecnologia basada en clave doble ofrece
distintas posibilidades como hemos comentado.

El Prestador de Servicios de Certificacién (en adelante PSC), que es el
responsable de proporcionar la identidad digital, tiene la responsabilidad de
mantener la informacién de las identidades que han sido anuladas (revocadas) para
poder efectuar las comprobaciones perrinentes.

Esta lista de identidades se almacenan siguiendo un formato especifico, que se
denomina Lista de Certificados Revocados (en adelante CRL), que viene

determinado por los estindares descritos por el internet Ingeneering Task Force {en
adelante IETF) en sus RFC-2459 y RFC-3280.

La CRL se pone a disposicién de los usuarios mediante distintos sistemas, y €s
una cuestién de buenas practicas realizar la comprobacién de estas antes de efectuar
la firma asociada al documento electrénico.

Ademis de la CRL, existen otros métodos para comprobar la validez, que en la
mayoria de los casos recubren el acceso a la CRL, facilitando la gestién de éstas por
las aplicaciones encargadas de la realizacién y comprobacién de las firmas digitales
asociados a los documentos. Entre estos métodos, el mis conocido es el Online
Certificate Status Protocol (OCSP), que facilita el acceso a esta informacién en linea,

obviando la necesidad de descargar la CRL. Este protocolo viene definido por el
estindar RFC-2560 del IETE

Asociados a todos los procesos destinados a garantizar la durabilidad de los
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documentos electrénicos, lo que incluye la inclusién de informacién de fecha y
validez, los PSC oftecen servicios de sellado de tiempo que, en resumen, vincula un
documento electrénico con una fecha determinada, por ejemplo, la de creacién o
la de firma.

El formato del documento electrénico de sellado de tiempo esta estandarizado
por el IETE en su RFC-3161. El servidor de sellado de tiempo compone este sello,
utilizando criprografia de clave doble, generando una firma asociada al documento

electrénico original y a la fecha de sellado.

Para garantizar de forma completa la informacién necesaria asociada a un
documento electrénico firmado, que incluye informacién temporal y de validez, se

hace uso de todas las tecnologias mencionadas anteriormente.

Este tipo de documentos firmados, que se conocen habitualmente, como firmas
a largo plazo, vienc definido en un estindar del IETR en su RFC-3126, as{ como
en el esedndar del ETSI, TS 101 733. Estas normas técnicas definen los elementos
necesarios a almacenar junto con el documento electrénico original, para garantizar

la comprobacién de la validez de la firma en plazos de tiempo largos.

Dentro de estas normas, se orquestan procedimientos para evitar las debilidades
tecnolégicas inherentes al paso del tiempo, garantizando que efectuando las
modificaciones pertinentes obtendremos la fortaleza de cifrado adecuada en cada

momento.

Como comentdbamos al principio, el documento electrénico, a pesar que su
vida activa sea corta, en muchos casos debe conservarse en un archivo durante afios.
Si este documento lleva asociado una firma, cosa que en la mayorfa de los
procedimientos es imprescindible, debe almacenarse con la informacién temporal,
sello de tiempo, y con informacién de validez, CRL u objeto OCSP. El formato de

almacenamiento viene definido en los estindares comentados.
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IMPLEMENTACIONES EN LA GENERALITAT VALENCIANA

Como cualquier Administracién moderna, la Generalitat Valenciana lleva
tiempo trabajando con documentos electrénicos, tanto en la gestién de sus
procesos internos como en la relacién con los ciudadanos, y ya se ha enfrentado con
la problematica asociada al manejo de la informacién en este formato.

Hay que tener en cuenta que, en lo que respecta a la gestién de los propios
documentos electrénicos, su manejo y archivo, la tecnologia todavia no ha creado
un estindar fuerte, que se imponga como solucién homogénea, facilitando asf la
interoperabilidad, y es en los tltimos tiempos cuando estamos empezando a ofr
conceptos como formato universal y archivado inteligente.

Hasta la fecha, cada administracién basaba su gestién documental en soluciones
parciales, intentando llevar al terreno electrénico la experiencia acumulada de afos
manejando archivos en papel.

Para adecuarse a las distintas normativas que han surgido, tanto comunitaria
como nacional, poniendo un poco de orden en el cadtico paisaje del documento
electrénico y la firma digital, la Generalitat Valenciana se ha constituido como
PSC, facilitando asi la infraestructura base para proporcionar la identidad digital de
sus ciudadanos, y los mecanismos involucrados en la comprobacién de esa

identidad.

Asi, desde esta infraestructura, se distribuyen certificados en distintos formatos
a empleados publicos y ciudadanos, facilitando los mecanismos para la realizacién
de la firma digital de documentos electrénicos, garantizando la autoria y validez de
éstos.

Este primer paso es imprescindible para garantizar la gestién y el archivado de
los documentos electrénicos, ya que sin la garantia de la firma digiral, es imposible
plantear las capacidades necesarias para una administracién electrénica inteligente.

Con respecto a los servicios, desde la Autoridad de Certificacién, como ya
hemos comentado, se distribuyen certificados en formato software y tarjeta
criptografica, conforme a las politicas publicadas por la Autoridad. De la misma
forma, se dispone de la CRL accesible por distintos medios (Idap, http, etc.), asi
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como un servidor OCSP para la comprobacién de los certificados en linea.

Se ofrecen también servicios de sellado de tiempo, conforme al estindar antes
mencionado, proporcionando informacién temporal fiable.

Conjuntando la informacién del servidor OCSP y de sellado de tiempo, se pone
rambién a disposicién de sus usuarios la posibilidad de solicitar documentos
electrénicos complejos, con la informacién anterior.

La creacién de la Autoridad de Certificacién y el uso de la firma digital, como
ya hemos dicho, es el primer paso. Ahora ya se estdn poniendo en marcha proyectos
tanto internos como para ¢l ciudadano, que usan de sus servicios para facilitar
tramitaciones y expedientes, garantizando la seguridad de los datos y permitiendo
el uso del documento electrénico en procesos que hasta hace muy poco se
implementaban sobre papel.

Como ejemplo, el proyecto Generalitat en Red, plantea la construccién de los
médulos necesarios para conseguir la tramitacién de los expedientes de forma
telemdtica extremo a extremo, lo que implica la utilizacién de la idencidad digital,
la creacién de un registro telemdtico, implementacién de pasarela de pagos y la
gestién inteligente del archivado de documentos electrénicos.

Los primeros pasos, los mds dificiles, ya se han dado. La evolucién de la
administraci6n, tal y como la conocemos, pasa por la integracién del documento
electrénico, con todas sus garantias, al mismo nivel en el que ahora se encuentra el
documento olégrafo.

INTRODUCCION AL CONCEPTO DE ADMINISTRACION
ELECTRONICA

La utilizacién de las tecnologias de la informacién y las comunicaciones
enriquecen el lenguaje tecnoldgico con la aparicién de nuevos términos y conceptos
asociados a su uso. Asi, lo que se denomina Administracién Electrénica contempla
los aspectos necesarios para proporcionar a la Sociedad una nueva forma de relacién
con la Administracién, mediante el uso de las nuevas tecnologfa a través de internet
y con el objetivo de agilizar esa relacién.
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Podemos considerar que la Administracién Electrénica es el conjunto de
técnicas, medidas y procesos que permiten al ciudadano realizar sus gestiones con
la Administracién evitando que se desplace fisicamente.

Para ello, la Administracién Electrénica requiere desarrollar los aspectos que van
a configurar la imagen que recibe la Sociedad a través de internet, es decir, el
desarrollo en entorno web, la integracién de canales, la aplicacién de las medidas y
técnicas de seguridad adecuadas para la identificacién de las personas (sistemas de
firma clectrénica avanzada) y las garantias necesarias en funcién del servicio que se
gestione. Se requiere también la extensién 6 la adaptacién de los sistemas de gestién
existentes para adaptarse a los nuevos entornos y el desarrollo de la normativa
necesaria que aporte la seguridad juridica requerida para el uso adecuado de esta
nueva Administracién, la Administracién Electrénica.

La Comisién Europea ha bautizado como Gobierno Electrénico (e-Goverment)
todas aquellas comunicaciones entre ciudadanos y administraciones, que se realicen
a través de internet.

Los beneficios que supone esta nueva forma de relacidn entre la Sociedad y las
Administraciones Publicas propician iniciativas para su impulso y estudio por parte
de la Comisi6n Europea y un grupo de organizaciones piblicas y privadas, una de
éstas iniciativas es e-Forum, que es una asociacién sin dnimo de lucro, formada por
350 miembros de 32 paises distintos y que a través de diferentes grupos de trabajo
pretende definir las estrategias adecuadas para un gobierno electrénico eficiente
que consolide en Europa la Sociedad de la Informacién y del Conocimiento.

La Generalitat Valenciana desde su posicién actual en la que ya ha puesto en
marcha procedimientos en internet, pretende potenciar y consolidar su estrategia
de administracién electrénica — e-Administracién — dando el paso cualitativo a la
administracién inteligente — i-administracién — planteando el concepto de Servicio
Publico frente a Procedimiento, potenciando la normalizacién y primando la
calidad y el compromiso de la Administracién en la prestacién de los servicios.

Dentro de este esfuerzo de formulacién de una nueva Administracién Pdblica
que viene desarrollando la Generalitat Valenciana, el proyecto Generalitat en Red
responde a los principios y objetivos estratégicos de acercar la Administracién al
ciudadano a través del aprovechamiento de las nuevas tecnologfas persiguiendo en
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todo momento la excelencia en el servicio prestado al ciudadano.

La tramitacién telemdtica de servicios publicos facilitard la gestién de los
mismos, y mejorard la calidad del servicio a los ciudadanos y empresas al ofrecer
una nueva vfa de interaccién con la Generalitat Valenciana, adicional a la presencial
y telefénica.

LA ADMINISTRACION ELECTRONICA EN LA GENERALITAT
VALENCIANA: PROYECTO GENERALITAT EN RED

Este proyecto arranca con un cardcter marcadamente horizontal y pretende dar
un paso definitivo en la intencién de consolidar la teleadministracién y el gobierno
electrénico en el dmbito de la Comunidad Valenciana, para ello, se plantea los
siguientes objetivos:

* Obtencién del Cartdlogo de Servicios Pdblicos a implantar en
internet en cuya elaboracién participen las Consellerias y organismos
de la Generalitat Valenciana

* Definicién de las bases metodolégicas que permitan evaluar los
servicios publicos identificados y obtener la estrategia éptima para la
implantacién progresiva en internet de los mismos

* Definicién y desarrollo de la plataforma tecnolégica corporativa
necesaria para la tramitacién telemdrica de los servicios por parte de los
ciudadanos y empresas

* Definicién y creacién del Registro Telemdtico

* Inicio del proceso de implantacién en internet de los servicios
seleccionados.

Estos factores clave deberdn permitir a la Generalitat Valenciana situarse en una
posicién destacada en el marco nacional e internacional de los proyectos de

gobierno electrénico.

Para alcanzar estos objetivos, el proyecto Generalitat en Red contempla una
metodologia y una estrategia de identificacién de procedimientos y servicios y una
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metodologfa y una estrategia de implantacién de los mismos en internet.

La definicién de ambas estrategias se caracteriza por su enfoque corporativo al
objeto de conformar un marco metodolégico a seguir por todos los departamentos
de la Administracién Autonémica, constituyendo las bases de la ‘Administracién
electrénica’ de la Generalitat Valenciana,

Las metodologfas citadas se convertirdn en herramientas a disposicién de los
responsables de la Generalitat Valenciana para dar continuidad al proceso de
incorporacién de nuevos servicios en internet.

Para la obtencién del Cardlogo de Servicios Piblicos, un elemento clave del
proyecto es la identificacién estratégica, caracterizacion y clasificacién de los
procedimientos y servicios antes de su implantacién progresiva en internet.

Este objetivo se logra mediante la definicién y elaboracién de un diccionario de
indicadores fiables, medibles, sencillos y objetivos que permitirdn asociar a cada
procedimiento o servicio unos valores con el objetivo de establecer la seleccién y
priorizacién de procedimientos

Estos indicadores medirdn la utilidad y oportunidad de la implantacién en
internet, la viabilidad técnica de la implantacién de cada procedimiento y la
incidencia social.

Para la consecucién de los objetivos planteados la actividad mds relevante es la
identificacién estratégica de los servicios susceptibles de implantarse en internet de

entre los més de 1800 servicios publicos identificados en el Servicio de Informacién
al Ciudadano — PROP -

El resultado de este andlisis estratégico es el Catdlogo de Servicios Publicos de la
Generalitat Valenciana a implantar en internet.

Otro de los objetivos es la adaptacién de procedimientos y servicios para su
implementacién en internet y la puesta en marcha de los mismos, para ello se ha
disefiado la plataforma tecnoldgica corporativa que facilitard la implantacién de los
servicios interactivos en internet y la puesta en marcha de los servicios que
conforman el Catdlogo, todo esto conlleva las acciones siguientes:
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* Adaptacién de los procedimientos y servicios a implantar en Internet
incorporando el canal de tramitacién WEB.

* Desarrollo de los sistemas de informacién que den soporte a los
procedimientos revisados.

* Efectuar una adecuada Gestién del Cambio para la implantacién de los
nuevos procedimientos.

La plataforma tecnoldgica corporativa cubre todos los aspectos o médulos
funcionales requeridos para una Administracién Electrénica: integracién con el
Portal GV, integracién con el gestor de expedientes corporativo (MASTIN),
pasarela de pagos, firma electrénica avanzada, Gestién de Representantes, Registro
Telemitico, Buzén del ciudadano...

El acentuado cardcter innovador de un proyecto de estas caracteristicas y un
marco legislativo, todavia hoy, en plena evolucién generan la necesidad de un
desarrollo legislativo completo que permita fijar las reglas de un nuevo modo de
comprender la prestacién de servicios piiblicos.

DEL PROCEDIMIENTO ADMINISTRATIVO AL CONCEPTO DE SERVICIO PUBLICO

Como ya se ha comentado, la Generalitar Valenciana estd definiendo su
estrategia para la implantacién de los Servicios Pablicos en Red destacando que la
misma se basa en el concepto de Servicio Priblico frente al concepro clisico urilizado
en las Administraciones Pablicas de Procedimiento Administrative. Este nuevo
concepto innovador en la concepcion de la Administracién Piblica, aporta una
cercania mucho mayor a las necesidades reales de los ciudadanos y las empresas.

FORMULARIOS, EVOLUCION DE SU CONCEPTO

Podriamos decir que un formulario es un tipo de decumento que suele estar
preimpreso y que contiene espacios en blanco que son los que albergarn los datos
del usuario del mismo.

En su versién Internet, un formulario se traduce en una pantalla de

entrada/salida de datos que pretende mantener el disefio del formulario en papel
para comodidad del ciudadano y facilitar su cumplimentacién mediante el uso de
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ventanas desplegables que orientan y facilitan la identificacién de los contenidos.
Esta versién telemdtica de formulario desde el punto de vista de la gestién tiene
diferentes interpretaciones estando pendiente su definicién universal. Los sistemas
de gestién trabajan con los datos del formulario siendo menos relevante el disefio
que los sustenta, queda por definir si ese documento electrénico formado por los
datos mis la firma electrénica avanzada necesita guardar también el disefio de las
pantallas como requisito para el Archivo Documental.

NORMATIVA AUTONOMICA

El acentuado caricter innovador del desaffo que constituye la consolidacién de
la Administracién Electrénica y un marco legislativo todavia hoy en plena
evolucién, generan la necesidad de un desarrollo legislativo completo que permita
fijar las reglas de un nuevo modo de comprender la prestacién de servicios publicos,
asi como una difusién amplia y segura de la teleadministracién en la Comunidad
Valenciana.

En esta linea, se ha elaborado el proyecto de decreto de Creacién del Registro
Telemdtico de la Generalitar Valenciana y se estd elaborando la normativa que dé
validez a la representacién de terceros y de personas juridicas mediante el uso de la
firma electrénica avanzada de la Generalitat Valenciana.

PAPEL VERSUS FICHERO:
CERTIFICADO TELEMATICO, DOCUMENTO ELECTRONICO FIRMADO

Uno de los elementos considerados inhibidores para la Administracién
Electrénica es el papel, la necesidad, en algunos procedimientos, de presentar una
compleja documentacién que, dado el estado actual de la tecnologia, requiere que
su presentaci6n sea en papel. Para solucionar estos aspectos, se plantea una posible
via organizativa considerando el redisefio de los procedimientos y de las formas y
plazos de entrega de la referida documentacién.

De la experiencia obtenida en el proyecto Generalitat en Red durante el proceso
de obtencién del Catdlogo de Servicios Piblicos de la Generalitat Valenciana se ha
llegado a la conclusién de que uno de los factores criticos para alcanzar un
adecuado nivel de eficiencia en la tramitacién de servicios ptiblicos estd en muchos
casos en el intercambio de documentacién entre organismos. A este efecto, se estd
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estudiando la opcién de autorizar al organismo, al inicio de la tramitacién de un
servicio piiblico, a que solicite en nombre del ciudadano o empresa la informacién
que se requiera de otros organismos o administraciones. Surge aqui un nuevo
concepto, el del Certificado Telemético también llamado teken, que pretende
reemplazar al documento papel que se requiere en un determinado tramite. Este
token es un fichero informitico que consta de dos partes. La primera expresa la
voluntad de una persona fisica de autorizar la consulta de sus datos 2 un solo efecto
y en una fecha dada a un organismo determinado. La segunda parte contiene la
respuesta emitida por el organismo ‘certificante’ al organismo receptor 6
peticionario de la informacién.

Asi, el concepto Certificado Telemdtico define una transmisién de datos como
alternariva al certificado en papel. Para ello, la repercusién organizativa dentro de
las administraciones es importante y concluye en la necesidad de la
interoperabilidad entre las diferentes Administraciones Pdblicas que permita la
conexién entre sistemas de informacién y el reconocimiento mutuo de certificados
digirales.
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